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1. DESCRICAO DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto a prestacdo de servigos de computagdo em
nuvem, incluindo o fornecimento de infraestrutura e solugdes cloud, servigos técnicos especializados,
colaboragdo corporativa, sustentacdo e suporte ao ambiente em nuvem e solugdes correlatas, sob demanda,
destinados ao atendimento das necessidades da Agéncia Nacional de Assisténcia Técnica e Extensdo Rural
— Anater, pelo periodo de 12 (doze) meses, por dispensa de licitacdo, com fundamento no art. 55, inciso
VII, do Regulamento de Contratagdes, Contratos de Ater, Parcerias e Instrumentos Congéneres.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo, destinada a prestacdo de servigos técnicos especializados em
Tecnologia da Informacao e Comunicagdes (TIC), enquadra-se da seguinte forma:

2.2. Os servicos objeto da contratagdo sdo classificados como servigos comuns de natureza
técnica, pertencentes ao campo de Tecnologia da Informacdo e Comunicagdes (TIC), cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos neste Termo de Referéncia, por meio de
especificagdes usuais de mercado, ndo se caracterizando como servigos de natureza predominantemente
intelectual.

2.3. A contratagdo possui natureza continuada, uma vez que os servigos a serem prestados sao
essenciais ao funcionamento continuo do ambiente tecnologico da Anater, sendo sua interrupcao
potencialmente capaz de comprometer a disponibilidade, a integridade, a seguranca, a rastreabilidade das
informacgdes e a continuidade dos processos institucionais e operacionais.

2.4. A contratagdo caracteriza-se como solu¢do de Tecnologia da Informa¢do e Comunicagdes
(TIC), nos termos da legislacdo e das normas aplicaveis a matéria.

2.5. A execucao contratual ndo demandara dedicacao exclusiva de mao de obra, tendo em vista
que os servigos serdo prestados sob demanda, conforme as necessidades da contratante, sem alocagao
continua e exclusiva de profissionais nas dependéncias da Anater.

2.6. A solugdo pretendida ndo envolve desenvolvimento de inovagdo tecnoldgica ou técnica,
consistindo na disponibilizagdo e operacionalizagdo de servicos amplamente difundidos no mercado,
baseados em tecnologias consolidadas e de utilizagdo corrente no segmento de computagdo em nuvem e
servicos especializados de TIC.

3. BENEFiCIOS ESPERADOS COM A CONTRATACAO

3.1. A contratagdo da solucdo proporcionara beneficios institucionais, operacionais, técnicos e
econdmicos relevantes, dentre os quais se destacam:

a) continuidade e estabilidade dos servicos de TIC: Substituicdo de cenario com
fragilidades estruturais por ambiente estavel, escaldvel e com maior capacidade de
resposta a incidentes.

b) ampliagdo da capacidade tecnoldgica: Provisionamento agil e ajuste dindmico de
recursos, conforme evolucdo da demanda, sem necessidade de aquisicdo prévia de
infraestrutura.
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c) fortalecimento da seguranga da informacdo: Adocdo de controles avancados de
segurang¢a, monitoramento, backup, rastreabilidade e gestdo de acessos.

d) reducdo de riscos operacionais: Mitigagdo de pontos tnicos de falha e melhoria da
capacidade de continuidade dos servigos.

e) otimizacdo do uso da equipe de TIC: Direcionamento da equipe interna para
atividades estratégicas, como governanga, planejamento e inovagao.

f) flexibilidade e escalabilidade: Crescimento progressivo da infraestrutura e atualizagdo
tecnologica continua.

g) maior previsibilidade e controle de gastos: Melhoria na gestdo orgamentaria por meio
de métricas padronizadas e acompanhamento efetivo do consumo.

h) suporte a transformacao digital: Fortalecimento da base tecnoldgica para evolugdo dos
servicos digitais e melhoria da experiéncia dos usuarios.

1) aderéncia a boas praticas de governanca de TIC: Elevacao do nivel de padronizagdo,
controle, rastreabilidade e maturidade institucional.

3.2. Diante desse cendario, a computacdo em nuvem consolida-se como um processo inovador e
estratégico, capaz de desonerar a Anater das atividades e custos relacionados a operagcdo e manutengao de
infraestrutura fisica e de equipes especializadas.

3.3. Buscou-se a adesdao ao modelo de Nuvem de Governo Soberana, em conformidade com a
Portaria SGD/MGI n°® 5.950/2023, enquadrando esta contratagdo no artigo 55 inciso VII do Regulamento
de Contratagdes, Contratos de Ater, Parcerias e Instrumentos Congéneres da Anater:

Art. 55. E dispensavel o processo de sele¢do de fornecedores nas hipoteses previstas neste
Regulamento,nas seguintes situagdes:

VII — na contratagdo de servigos sociais autonomos, entidades sindicais, cooperativas regulares ou
orgaos integrantes da Administragdo Publica, quando o objeto for compativel com suas fi nalidades
institucionais

3.4. Neste modelo indicado pelo governo, em relagdo a abordagem multinuvem (multicloud),
caracterizada pela utilizagdo coordenada de servicos de multiplos provedores de nuvem publica, a
exemplo do Serpro, Dataprev e TELEBRAS, o que amplia a flexibilidade operacional e mitiga riscos de
dependéncia tecnologica.

3.5. Todavia, embora o Serpro e a Dataprev integrem o ecossistema de nuvem de governo, nao
possuem pregos competitivos ou ndo responderam satisfatoriamente as solicitagdes da Anater. J4 com a
TELEBRAS foi possivel obter grande vantajosidade financeira para a Anater, que, de longe supera os
demais. As condigdes oferecidas apontaram para a contratacdo da TELEBRAS, em consonancia com o
disposto nos artigos 52 e 54 do Regulamento de Contratagdes, Contratos de Ater, Parcerias e Instrumentos
Congéneres da Anater:

Art. 52. A contratacdo direta ¢ admitida nas hipoteses de dispensa ou inexigibilidade, desde que
demonstrada a vantajosidade e observados os principios previstos neste Regulamento, em especial
o da impessoalidade e da economicidade.

Art. 54. Toda contratagdo direta devera ser formalmente justifi cada e instruida com os elementos
técnicose juridicos necessarios & comprovagao:
Il — davantajosidade do preco, mediante pesquisa de mercado ou pardmetros técnicos
compativeis coma natureza do bem ou servigo.

3.6. Em sintese, a solugdo proposta transcende a simples disponibilizagdo de infraestrutura
tecnologica, contribuindo para o fortalecimento estrutural da TIC da Anater, redugao de riscos, aumento da
eficiéncia administrativa e suporte sustentavel as atividades estratégicas da Agéncia.

4. DESCRICAO DA SOLUCAO

4.1. A solugdo consiste na prestacdo de servicos de computagdo em nuvem, incluindo o
fornecimento de infraestrutura e solugdes cloud, servigos técnicos especializados, colaboragdo corporativa,
sustentagdo e suporte ao ambiente em nuvem e solugdes correlatas, sob demanda, destinados ao
atendimento das necessidades da Agéncia Nacional de Assisténcia Técnica e Extensdo Rural — Anater,
pelo periodo de 12 (doze) meses, conforme tabela abaixo, podendo ser prorrogado por até 60 (sessenta)



meses, obedecendo forma e limites previstos no Regulamento de Contratacdes, Contratos de Ater,
Parcerias e Instrumentos Congéneres da Anater.

4.2. A proposta da TELEBRAS ¢é:
Item Descricio Unidade Quantidade Valor Valor Valor Total /
¢ de Medida Estimada Unitario Mensal Ano
1 Servicos de Computagdo USN 203.000 RS 5,60 R$ RS 1.136.800,00
em nuvem 94.733,33
Servigos técnicos
especializados para RS
2 implantacdo em ambiente UST 21.000 R$ 62,00 R$ 1.302.000,00
L ~ 108.500,00
Cloud e apoio a gestdo de
ambientes computacionais
2 circuitos IP de 1 Gbps
para compor a RS RS
3 infraestrutura de resiliéncia Meses 12 15.234.34 15.234 34 R$ 182.812,08
do DC da TELEBRAS - e U
Brasilia
Valor Total RS 2.621.612,08
43, Valor total da contratacdo para o periodo de 12 (doze) meses: RS 2.621.612,08 (dois

milhoes, seiscentos e vinte e um mil seiscentos e doze reais e oito centavos).

4.4, Os servigos relacionados ao Item 1 — Servigos de Computacdo em Nuvem, descritos neste
Termo de Referéncia, poderdo sofrer ajustes qualitativos e quantitativos durante a execucao contratual,
incluindo a inclusdo, exclusdo ou substituicdo de atividades, recursos computacionais € servigos
tecnoldgicos em nuvem, em decorréncia da evolu¢do das necessidades institucionais, alteragdes de
estratégia, redefinicdo de prioridades ou modernizacdo do ambiente tecnoldgico, obedecendo forma e
limites previstos no Regulamento de Contratagdes, Contratos de Ater, Parcerias e Instrumentos
Congeéneres da Anater.

4.5. O mesmo entendimento aplica-se ao Item 2 — Servigos Técnicos Especializados para
Implantagdo em Ambiente Cloud e Apoio a Gestdo de Ambientes Computacionais, cuja execucao podera
ser ajustada conforme a dinamica operacional da infraestrutura tecnologica da Anater e as demandas
associadas a sustentacao, evolugdo e integragdo dos ambientes computacionais.

4.6. O quantitativo estimado de USN (Unidade de Servico em Nuvem) representa uma previsao
de consumo para cada ciclo anual de execucdo contratual, ndo constituindo obrigacdo de contratacdo ou
consumo minimo por parte da Anater. A estimativa foi elaborada considerando a infraestrutura tecnologica
necessaria ao atendimento das demandas institucionais, a expectativa de evolu¢do dos ambientes
computacionais, a amplia¢ao dos servicos digitais, bem como as necessidades operacionais e estratégicas
previstas para o periodo de vigéncia contratual.

4.7. O quantitativo estimado de UST (Unidade de Suporte Técnico para Gestdo de Ambiente
Computacional) representa uma previsao de demanda para cada ciclo anual de execucdo contratual, ndo
constituindo obrigacdo de contratagcdo ou execu¢ao minima por parte da Anater. A estimativa foi definida
considerando a infraestrutura tecnologica a ser suportada, a complexidade dos ambientes computacionais,
a expectativa de evolucdo dos servicos de Tecnologia da Informagdo e Comunicagdo e as necessidades de
sustentagdo operacional previstas para o periodo de vigéncia contratual.

4.8. A remuneragdo dos servigos executados observara os fatores de conversao em Unidades de
Servico de Nuvem (USN) e Unidades de Servigo Técnico (UST), bem como os respectivos pregos
unitarios por item constantes da Proposta Comercial da CONTRATADA, que integra o Contrato para
todos os fins de direito. Os valores indicados neste Termo de Referéncia representam limites estimativos
para a contratacdo, sendo o faturamento mensal realizado exclusivamente com base nas quantidades
efetivamente consumidas e aferidas, conforme os critérios de medicdo estabelecidos neste Termo de
Referéncia.

5. GLOSSARIO DE TERMOS TECNICOS




5.1 Servigcos de computacdo em nuvem: servicos de infraestrutura como servico (IaaS), software
como servico (SaaS) e plataforma como servigo (PaaS) fornecidos pelo cloud broker (integrador) que
integram a solugdo, conforme descrito neste Termo de Referéncia.

5.2. Servigos técnicos especializados: Servico prestado por profissionais técnicos qualificados,
destinado a apoiar tecnicamente o projeto, a implementagdo, o uso € o monitoramento de arquiteturas de
solugdes em nuvem e em ambiente fisico do CONTRATANTE, bem como as interligacdes entre eles.
Abrange também a resolugdo de problemas que comprometam a estabilidade, a disponibilidade, a seguranca
da informagdo ou quaisquer outros que afetem o funcionamento normal dos servigos de computacdo em
nuvem fornecidos a CONTRATANTE, bem como seu ambiente tecnoldgico, com esclarecimentos de
duvidas relativas a utilizagdo desses servigos e sao classificados da seguinte forma:

a) Rotineiras: tarefas de periodicidade previamente definida para execucao;

b) Suporte: tarefas e execucdo de servigos preventivos e corretivos em ambientes
computacionais, manutencdes preventivas, corretivas, adaptativas e evolutivas de
sistemas de informacdo, atendimento a usudrios que requeiram suporte imediato e/ou
pessoal de plantdo que, mesmo tendo caracteristicas rotineiras nao possuem
periodicidade de execucdo estabelecida, sendo executaveis mediante as solicitagdes de
usudrios, ou por demandas de correcdes e atualizagdes tecnologicas;

c) Demanda — tarefas previstas para serem realizadas mediante agendamento, e que
dependem de emissao de Ordem de Servigo especifica. Os “Servicos sob Demanda” sao
definidas por OSs “Exclusivas” ou de “Escopo”, que tém por finalidade implantar
servicos para atender os prazos dos projetos estratégicos da Anater.

5.3. Computa¢ao em nuvem: ¢ um modelo para permitir que o provisionamento de recursos e
servicos possam ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente, com
acesso através de rede a recursos computacionais configuraveis (ex.: redes, servidores, armazenamento,
aplicacdes e servigos) que podem ser rapidamente provisionados ¢ devolvidos com o minimo de esfor¢o
em gerenciamento ou interatividade com o provedor de servicos. S@o caracteristicas essenciais de
computag¢do em nuvem:

a) Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade
computacional necessaria, como servidores e redes de armazenamento, de maneira
automatica sem precisar de interagdo humana com cada provedor de servigos em nuvem.

b) Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da rede e
acessados através de mecanismos padroes que promovem o uso heterogéneo de
plataformas clientes (ex.: smartphones, tablets, laptops, estagdes de trabalho).

c¢) Grupo de recursos - Os recursos do provedor de servigos em nuvem sdo agrupados
para servir multiplos clientes usando o modelo multi-tenant, com diferentes recursos
fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de
recursos incluem armazenamento, processamento, memdria, e largura de banda de rede.

d) Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas ou
diminuidas de acordo com a demanda atual e o perfil de uso das aplicacdes. Estas
alteragcdes podem ser realizadas a qualquer momento, possibilitando otimizagdao do uso
de recursos e consequente economia de valores.

e) Servico mensurado - Sistemas em nuvem automaticamente controlam e otimizam o
uso de recursos, levando em consideragdo capacidades de monitoramento em um nivel
apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de banda,
e usudrios ativos por contas.) O uso de recursos pode ser monitorado, controlado, e
reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do
servigo utilizado.

54. Modelo de Servigcos em nuvem:

a) [aaS - Infrastructure as a Service - Infraestrutura como Servigo — Capacidade
fornecida ao cliente para provisionar processamento, armazenamento, comunicagao de
rede e outros recursos de computacdo fundamentais nos quais o cliente pode instalar e



executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo
gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os
sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um
controle limitado de alguns componentes de rede.

b) PaaS - Platform as a Service - Plataforma como Servigo — Capacidade fornecida ao
cliente para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para
o cliente, desenvolvidas com linguagens de programacdo, bibliotecas, servicos e
ferramentas suportados pelo provedor de servicos em nuvem. O cliente ndo gerencia nem
controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema
operacional ou armazenamento, mas tem controle sobre as aplicacdes instaladas e
possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

5.5. Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da
informacdo (TI) destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em
computacdo em nuvem.

5.6. Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de
servicos em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizacao,
agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexao de rede dedicada. O
uso dos recursos € monitorado e pago conforme o uso.

5.7. Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um datacenter ¢
uma infraestrutura que centraliza as operacgdes e os equipamentos de tecnologia da informacdo de um
provedor de servigos em nuvem e onde ele armazena e gerencia os dados de seus clientes.

5.8. Solugdo de Tecnologia da Informagao: Conjunto de bens e/ou servigos de tecnologia da
informacdo e automagao que se integram para o alcance dos resultados pretendidos com a contratagdo.
Fazem parte da Solugdo as ferramentas de gestdo de nuvem; o provedor de servigos de computagao em
nuvem representado pela CONTRATADA para integrar a solug¢do; toda a infraestrutura, software e
servigos ofertados pela CONTRATADA para consecucdo do objeto, conforme descritos neste Termo de
Referéncia.

5.9. Servigos técnicos especializados: Servigo prestado por profissionais técnicos qualificados,
destinado a apoiar tecnicamente o projeto, a implementagdo, o uso € o monitoramento de arquiteturas de
solugdes em nuvem. Abrange também a resolucdo de problemas que comprometam a estabilidade, a
disponibilidade, a seguranca da informagdo ou quaisquer outros que afetem o funcionamento normal dos
servicos de computacao em nuvem fornecidos a CONTRATANTE, bem como esclarecimentos de duvidas
relativas a utiliza¢ao desses servicos.

5.10. Servico na modalidade por reserva de recurso (upfront): Servigos reservados previamente
por um periodo de um ano e com faturamento mensal.

5.11. Servi¢o na modalidade por demanda (on-demand): Servicos alocados por demanda, sem um
periodo pré determinado de alocacdo dos recursos e com faturamento periddico, de acordo com a Ordem
de Servigo.

5.12. Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir
de tecnologias de virtualiza¢dao. Este ambiente possui, minimamente, seu proprio processador, memoria
RAM e interface de rede, podendo a ele serem agregados outros componentes como, por exemplo,
volumes de armazenamento (storage).

5.13. Instancia: Corresponde a um componente de computagdo em nuvem composto de maquina
virtual e servigos agregados, como exemplo, armazenamento, componentes de rede e demais servigos que
mantenham essa maquina virtual em operagao.

6. CLASSIFICACAO DOS SERVICOS
6.1. Noc¢oes Gerais dos Servicos a serem Contratados
6.1.1. A definicao do modelo de contratacdao adotado pela Anater fundamenta-se em experiéncias

e praticas ja consolidadas em diversos 6rgaos e entidades da Administragdo Publica, especialmente quanto
a utiliza¢dao de unidades de referéncia destinadas a mensuragao e remuneragao de servigos de computacao



em nuvem e suporte técnico especializado. Nesse contexto, foram adotadas as métricas denominadas
Unidade de Servico em Nuvem (USN) e Unidade de Suporte Técnico (UST), considerando a elevada
integracdo e interdependéncia entre os servigos relacionados, razao pela qual compdem lote unico de
contratagao.

6.1.2. A adocdo dessas unidades de referéncia busca estabelecer metodologia objetiva,
padronizada, previsivel e flexivel para mensuracdo da execucdo contratual, permitindo adequada gestao
dos servicos, controle do consumo e compatibilidade entre a demanda institucional e a efetiva utilizacao
dos recursos contratados.

6.1.3. O modelo contempla, de forma integrada, servicos relacionados:

6.1.4. ao provisionamento e disponibilizacao de recursos de tecnologia da informagdao em nuvem;
6.1.5. a implantagdo, configuracdo e operacionalizacdo dos recursos contratados; e

6.1.6. ao apoio técnico especializado para sustentagdo, monitoramento e gestdo do ambiente

computacional, visando assegurar a continuidade, a disponibilidade, a seguranca e o desempenho dos
servigos de TIC.

6.1.7. A estreita relagdo operacional entre as atividades de disponibiliza¢do, implantacao,
manutengdo e suporte técnico evidencia a necessidade de contratagdo integrada da solugdo, considerando
que a segregacao desses servicos poderia comprometer a eficiéncia operacional, a governanga da solucao e
os niveis de disponibilidade requeridos pela Anater. Dessa forma, a contratada devera demonstrar
capacidade técnica para execugdo integrada de todos os servigos previstos neste Termo de Referéncia.

6.1.8. Os servigos de computagdo em nuvem classificados como provisionamento ou
disponibilizag¢do de recursos tecnoldgicos serdao mensurados por meio de Unidade de Servico em Nuvem
(USN), que servira como referéncia para aquisi¢do dos servigos descritos no Item 1 da Tabela O1.

6.1.9. A métrica de USN tem por finalidade estabelecer parametro de cobranga proporcional,
objetivo e compativel com o consumo efetivo dos recursos computacionais utilizados, mediante atribui¢ao
de valores de referéncia especificos para cada tipo de servico de nuvem, conforme critérios técnicos
individualizados.

6.1.10. Os servigos técnicos especializados de apoio a gestdo do ambiente computacional serdo
mensurados por meio de Unidade de Suporte Técnico (UST). Para fins de referéncia inicial, cada UST
corresponderda a uma hora de trabalho técnico de monitoracdo de ambiente computacional, considerada
atividade de menor complexidade dentre os servigos especializados de infraestrutura previstos nesta
contratagao.

6.1.11. A CONTRATANTE efetuara o pagamento exclusivamente das USNs e USTs efetivamente
demandadas e executadas pela CONTRATADA, observados os limites maximos estimados previstos neste
Termo de Referéncia.

6.1.12. Os provedores de servicos disponibilizados pela CONTRATADA deverao contemplar
todos os recursos de computagdo em nuvem previstos no Item 1 da Tabela 01, observadas as
especificagdes técnicas e os niveis minimos de servigo estabelecidos neste instrumento.

6.1.13. Os servigos descritos no Item 1 da Tabela 01 deverdo ser executados obrigatoriamente em
territorio nacional, incluindo armazenamento, processamento, replicacdo e realizacdo de copias de
seguranga (backup) dos dados e informagdes da CONTRATANTE em datacenters fisicamente localizados
no Brasil, assegurando a observancia da legislagdo brasileira aplicavel a protecao, guarda e tratamento das
informagdes institucionais.

6.1.14. Todos os dados, informagdes, configuragdes, registros ¢ demais contetidos decorrentes dos
servigos prestados serdo de propriedade exclusiva da CONTRATANTE, devendo ser assegurado acesso
irrestrito as informagodes durante toda a vigéncia contratual.

6.1.15. Ao término do contrato, independentemente da motivagdo de sua extingdo, a
CONTRATADA devera disponibilizar a CONTRATANTE todas as informagdes, artefatos,

configurac¢des, documentacgdes e recursos necessarios a continuidade operacional dos servigos e a eventual
migracao do ambiente tecnoldgico, incluindo documentagao técnica, inventario de ativos, configuragoes,
scripts, credenciais institucionais sob guarda contratual, topologias, procedimentos operacionais ¢ demais



artefatos indispensaveis a continuidade dos servigos.

6.1.16. A CONTRATADA devera prestar apoio técnico a reversdo operacional e & migragdo dos
ambientes ao término contratual, sem interrupg¢ao indevida dos servigos.
6.1.17. Mediante solicitagdo da CONTRATANTE, a CONTRATADA devera fornecer em até 10

dias uteis, a contar da solicitacdo, copias de seguranga das aplicacdes, bancos de dados, scripts de
configura¢do, imagens de maquinas virtuais, dados armazenados em nuvem e demais componentes
necessarios a preservagdo e continuidade das operagdes tecnoldgicas da Anater, inclusive em ambientes
hibridos. O prazo estabelecido podera ser dilatado mediante autorizagao prévia da CONTRATANTE.

6.1.18. Todos os servicos prestados deverdo observar principios de interoperabilidade e
portabilidade, garantindo que as aplicagdes € ambientes provisionados possam ser migrados para outros
provedores de servigos em nuvem, sem restri¢des técnicas que caracterizem dependéncia tecnologica
indevida (vendor lock-in).

6.1.19. Os servicos poderdo ser hospedados em diferentes provedores de nuvem, desde que as
interligacdes entre os ambientes observem requisitos adequados de seguranca, disponibilidade,
desempenho e confiabilidade, mediante prévia validagdo e aceite da CONTRATANTE.

6.1.20. Por ocasido de eventual prorrogagdo contratual, podera ser avaliada, em comum acordo
entre as partes, a substituicdo de provedores ou a atualizagdo tecnoldgica da solucdo contratada, desde que
precedida de estudo de viabilidade técnica e mercadologica que demonstre a manutencao das condicdes
originalmente estabelecidas neste Termo de Referéncia, sem alteragdo do objeto contratual. Eventual
migracao de sistemas, servicos e infraestrutura sera de responsabilidade integral da CONTRATADA.

6.1.21. A CONTRATADA permanecera integralmente responsavel perante a CONTRATANTE
pela execucao dos servigos, inclusive quando executados mediante provedores terceiros de computagao
em nuvem.

6.1.22. A CONTRATADA devera assegurar segregacdo logica dos ambientes da
CONTRATANTE, vedado o compartilhamento de dados institucionais com terceiros ndo autorizados.
6.2. Servicos em nuvem e sua respectiva descricao
6.2.1. Abaixo os servicos em nuvem a serem objetos de contratagdo, com as respectivas
descricoes:
Tabela 03— Servigos de computacdo em nuvem
Item Descri¢ao do servico (por demanda) Unidade Fator (USN)

1 Servidor virtual Linux vCPU/hora 98

2 Servidor virtual Windows vCPU/hora 16

3 GPU para servidor virtual GPU/hora 0

4 Memoéria RAM Gigabyte/hora 400

5 Servi¢o de armazenamento de blocos (SSD) Gigabyte/més 13300

6 Servi¢o de armazenamento de blocos (HDD) Gigabyte/més 0

7 Servigo de armazenamento de file system (NFS) Gigabyte/més 0




8 Servigo de armazenamento de objetos — TIPO1 Gigabyte/més
9 Servigo de armazenamento de objetos — TIPO2 Gigabyte/més
10 Trafego de saida da rede Gigabyte/més
11 Trafego de rede do balanceador de carga Gigabyte/més
12 Servico de balanceamento de carga Unidade/hora
13 Servigo de balanceamento de carga utilizando DNS Queries
gerenciador de trafego Milhdao/Més
14 Porta de conexdo de fibra 1Gbps Unidade/hora
15 Porta de conexao de fibra 10Gbps Unidade/hora
16 Servigo de DNS — Hospedagem de zonas Zona/més
17 Servigo de DNS — Consultas Milheiro d?
consulta/més
18 Servigo de VPN Gigabyte/Més
19 VPN Gateway Hora de Conexdo
20 Solugao de Gerenciamento de Acesso Privilegiado Por chave/Mas
(PAM)
71 Solu¢do de Gerenciamento de eventos e Instincia/meé
informacgdes de seguranca (SIEM) fstancia/mes
22 Solu¢do de Analise de vulnerabilidades Instancia/més
23 Antivirus com Detec¢do e Resposta (XDR) Instancia/ano
24 Servigo Next Generation Firewall adquirido por Por regra/Més
Regra
25 Servigo Next Generation Firewall adquirido por Gateway/hora
hora
2% Servigco Web Application Firewall adquirido por ACL/Més
ACL
7 Servigco Web Application Firewall adquirido por Por regra/Més

Regra




Servigo Web Application Firewall adquirido por

28 hora Gateway/hora 1
29 Servigo Web ApphcaFlon Firewall adquirido por Gigabyte/més 0
Gigabyte
30 Servigo de Backup Instancia/més 0
31 Servigo de armazenamento de Backup Gigabyte/més 1976,265
32 IP Publico Unidade/Més 0
13 Licenga de uso de Banco de Dados Oracle Standard Unidade de 0
Edition vCPU/hora
34 Licenga de uso de Banco de Dados Oracle Unidade de 0
Enterprise Edition vCPU/hora
35 Licenga de uso de Banco de Dados Microsoft SQL Unidade de ’
Server Standard Edition vCPU/hora
36 Licenga de uso de Banco de Dados Microsoft SQL Unidade de 0
Server Enterprise Edition vCPU/hora
37 Licenca de uso de solucdo de virtualizagdo de Unidade de 0
aplicagdo (acesso remoto). licenga/més
38 Servigo de BI (Vlsuallgaga? dg Dados) - adquirido Instancia/hora 0
por 1nstancia
39 Servigo Gerenciado de Kubernetes Instancia/hora 0
40 Servico integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud — TIPO 01 licenga/ano
41 Servico integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 02 licenga/ano
42 Servigo integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 03 licenga/ano
43 Servico integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 04 licenga/ano
44 Servico integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 05 licenga/ano
45 Servico integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 06 licenga/ano
46 Servigo integrado de colaboragdo e comunicagao Unidade de 0
corporativa em cloud— TIPO 07 licenga/ano




47 Servigo de correio eletronico / email em cloud— Unidade de 0
TIPO 01 licenga/ano
43 Servigo de correio eletrdnico / email em cloud — Unidade de 0
TIPO 02 licenga/ano
6.2.2. Os servigos de computacao em nuvem constantes da tabela anterior sdo contabilizados por

meio de USN (Unidade de Servigo em Nuvem). A USN visa estabelecer-se como método previsivel, linear
e flexivel para obtencdo de uma quantidade objetivamente definida a ser cobrada pelos servigos de
computagdo em nuvem.

6.3. Descricido detalhada de cada servico listado na Tabela 3
6.3.1. Item 1 e 2 - Servidor virtual Linux ou Windows
6.3.1.1. As maquinas virtuais consistem na disponibilizagdo de recursos de processamento de dados

a serem provisionadas com diferentes capacidades em termos de vCPU e Memoria RAM;

6.3.1.2. Os processadores utilizados nas vCPU devem ser, no minimo, Intel Xeon familia ES v4,
Xeon Scalable Processor, Xeon Platinum 8167 ou superior, GOLD, Silver Scalable ou superior, ou AMD
EPYC 7000 ou superior. Podem ser ofertados outros tipos de vCPU desde que seja demonstrado
possuirem caracteristicas de CPU Benchmarks superiores aos listados anteriormente.

6.3.1.3. As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:
a) Maquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 20.04 ou superior;

b) Maquinas Virtuais RHEL: Red Hat Enterprise Linux 6 ou superior, neste caso,
também sera aceita versao do Linux empresarial com suporte do fabricante;

¢) Maquinas Virtuais Windows: Windows Server 2016 ou superior;
6.3.1.4. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso.

6.3.1.5. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade minima do disco deve ser de 50 GB para Linux e 100 GB para
Windows.

6.3.1.6. As maquinas virtuais deverdo contar com o servi¢o de crescimento ou diminuicdo de
recursos em func¢do da demanda.

6.3.2. Item 3 - GPU.

6.3.2.1. Unidade de processamento grafico (GPU) utilizada para o provimento de méquinas virtuais
devem possuir, no minimo, performance em precisdao dupla de 900 GFLOPS.

6.3.2.2. Devera contar com, no minimo, 250 Tensor Cores;

6.3.2.3. Devera contar com, no minimo, 24GB de VRAM,;

6.3.3. Item 4 - Memoria RAM.

6.3.3.1. Devera possibilitar provisionar instdncia otimizadas para memoria, a fim de atender
demandas da CONTRATANTE;

6.3.3.2. Devera possibilitar a analise de desempenho das instancias do parque computacional,
através da andlise de todos os indicadores de performance e horarios de carga.

6.3.4. Item 5 - Servico de armazenamento de blocos (SSD)

6.3.4.1. Servigo para utilizagdo de volume de armazenamento block-level.

6.3.4.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local.

6.3.4.3. Devera ser baseado em discos de estado solido (SSD) ou tecnologia superior em termos de
performance.

6.3.4.4. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume




provisionado.

6.3.4.5. Devera possuir funcao de criptografia do volume com mudanca de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE;
6.3.4.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se

manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

6.3.5. Item 6 - Servico de armazenamento de blocos (HDD)

6.3.5.1. Servigo para utilizacdo de volume de armazenamento block-level.

6.3.5.2. Deveré possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local.

6.3.5.3. Devera ser baseado em discos magnético (HDD) ou superior.

6.3.5.4. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume
provisionado.

6.3.5.5. Devera possuir fungao de criptografia do volume com mudanga de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE;

6.3.5.6. O desempenho informado pela CONTRATADA para o volume provisionado deve se

manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

6.3.6. Item 7 - Servigo de armazenamento de file system (NFS)

6.3.6.1. Servigo para utilizacao de volume de armazenamento em rede.

6.3.6.2. Deveré possibilitar que o volume criado seja anexado / montado as maquinas virtuais e
reconhecido pelo SO.

6.3.6.3. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o volume
provisionado.

6.3.6.4. O desempenho informado pela CONTRATADA para o volume provisionado deve se

manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

6.3.7. Item 8 - Servigo de armazenamento de objetos — TIPO 1

6.3.7.1. Servigo para utilizacdo de volume de armazenamento de objetos.

6.3.7.2. Devera ser duravel, escala vel e seguro.

6.3.7.3. Devera possuir interface Web para inclusao e consultas de informacdes.

6.3.7.4. Devera possuir API para upload de arquivos via aplica¢des desenvolvidas por terceiros.
6.3.7.5. Devera ser capaz de acessar os objetos armazenados de maneira instantanea, sem a

necessidade de efetuar restauracdo ou qualquer outra a¢do para que o objeto fique disponivel e ONLINE
(hot).

6.3.8. Item 9 - Servigo de armazenamento de objetos — TIPO 2

6.3.8.1. Servigo para utilizacao de volume de armazenamento de objetos.

6.3.8.2. Devera ser duravel, escalavel e seguro.

6.3.8.3. Devera possuir interface Web para inclusdo e consultas de informacdes.

6.3.8.4. Devera possuir API para upload de arquivos via aplica¢des desenvolvidas por terceiros.
6.3.8.5. Podera ser armazenado em camada offline (cold) de tal maneira que ndo precise ser

acessado de maneira instantanea, podendo ser necessario a copia para a camada ONLINE (hot) para que
fique disponivel.

6.3.9. Item 10 - Trafego de saida da rede



6.3.9.1. Servigo de transmissao de dados de saida da rede.

6.3.9.2. Nenhum trafego de entrada para a rede sera cobrado.

6.3.10. Item 11 - Trafego de rede do Balanceador de Carga

6.3.10.1. Servico de transmissdo de dados do Balanceador de Carga.

6.3.11. Item 12 - Servico de balanceamento de carga

6.3.11.1. Servico para utilizagdo de balanceador de carga, que distribuira o trafego de entrada para as
maquinas virtuais.

6.3.11.2. Deveré ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
fun¢do do fluxo de dados que por ele trafegar.

6.3.12. Item 13 - Servico de balanceamento de carga utilizando gerenciador de trafego

6.3.12.1. Servigo para controlar a distribuicdo do trafego do usudrio para pontos de extremidade da
aplicacao;

6.3.12.2. Deveré fornecer failover automatico quando um ponto de extremidade ficar inativo;
6.3.12.3. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego
para o ponto de extremidade com a menor laténcia de rede para o cliente;

6.3.12.4. Devera permitir operagdes de manutengdo planejada nas aplicagdes sem tempo de
inatividade.

6.3.13. Item 14 - Porta de conexdo de fibra 1 Gbps

6.3.13.1. Servico de conexdao de fibra dedicada entre a infraestrutura de rede local da

CONTRATANTE e uma porta de interface do provedor, visando a interconexao segura e rapida entre os
dois, sem trafego pela internet.

6.3.13.2. A porta do provedor devera estar localizada em territorio nacional.

6.3.13.3. Todos os custos de conexdo da CONTRATANTE até a porta de conex@o do provedor serdo
de responsabilidade da CONTRATANTE.

6.3.14. Item 15 - Porta de conexdo de fibra 10 Gbps

6.3.14.1. Servico de conexdao de fibra dedicada entre a infraestrutura de rede local da

CONTRATANTE e uma porta de interface do provedor, visando a interconexdo segura e rapida entre os
dois, sem trafego pela internet.

6.3.14.2. A porta do provedor deverd estar localizada em territorio nacional.

6.3.14.3. Todos os custos de conexdo da CONTRATANTE at¢ a porta de conex@o do provedor serdo
de responsabilidade da CONTRATANTE.

6.3.15. Item 16 - Servico de DNS — Hospedagem de zonas

6.3.15.1. O Servico consiste em um espaco de gerenciamento no qual € possivel criar, editar, alterar e

excluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por
determinadas entidades.

6.3.16. Item 17 - Servico de DNS — Consultas

6.3.16.1. O Servigo consiste em realizar consultas DNS que representa a agao de um host buscar um
registro especifico que estd exposto na zona DNS. Para realizar essa consulta o host percorre toda a arvore
hierarquica até achar o registro especifico.

6.3.17. Item 18 - Servigo de VPN

6.3.17.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

6.3.17.2. O servigo sera contratado usando a métrica de GB trafegado por més;

6.3.17.3. Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma VPN e

fornecer scripts e/ou software para a criagdo dessas conexdes;



6.3.17.4. Somente o trafego de saida sera contabilizado para cobranga do servico;

6.3.17.5. O trafego de saida para o servico de VPN ndo se confunde nem podera ser cobrado em
duplicidade com o trafego de saida de rede descrito no item 6.3.9;

6.3.17.6. O trafego de dados através da conexdo deve ser por tinel VPN utilizando o protocolo
IPSec;

6.3.17.7. A taxa de transferéncia minima na conexdo VPN deve ser de 100 Mbps, podendo,

entretanto, ser inferior quando limitada pela capacidade da conexao (link de dados) da CONTRATANTE.
6.3.18. Item 19 - VPN Gateway:

6.3.18.1. A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;
6.3.18.2. Possibilitar o envio do trafego criptografado em uma conexao publica;

6.3.18.3. Permitir a criacdo de VPN conforme descrito no Servico de VPN;

6.3.18.4. Estdo inclusos nesse servigo os custos do gateway por hora de conexao da VPN.

6.3.19. Item 20 — Solugdo de Gerenciamento de Acesso Privilegiado (PAM):

6.3.19.1. Devera criptografar chaves e segredos, como chaves de autenticacdo, chaves de conta de
armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

6.3.19.2. Devera fazer registro completo de 'quem’, 'o que' € 'quando’ do acesso com senha;

6.3.19.3. Alertar em tempo real sobre a ocorréncia de varios eventos com senhas, permitindo a
integracao com as solugdes de Security Information and Event Management (SIEM);

6.3.19.4. Deverd gerar relatérios sobre violagdes no que diz respeito ao uso e gerenciamento de
senhas privilegiadas, com base nos requisitos de PCI-DSS.

6.3.20. Item 21 — Solugdo de Gerenciamento de eventos e informacaoes de seguranga (SIEM):
6.3.20.1. Coletar e indexar dados de maquina dos ambientes que serdo definidos, em tempo real;
6.3.20.2. Indexagdo de logs para obter uma visibilidade detalhada, dados para suporte forense e
resolugdo de problemas;

6.3.20.3. Criar relatorios ad hoc para identificar tendéncias ou provar controles de conformidade;
6.3.20.4. Criar painéis interativos para monitorar incidentes de seguranca, niveis de servigo e outras

métricas importantes de desempenho;

6.3.20.5. Analisar transagdes de usudrio, comportamento de cliente, comportamento de maquina,
ameacas a seguranca e atividade fraudulenta, tudo em tempo real;

6.3.20.6. Indexacdo de qualquer tipo de dado de maquina, independentemente do formato ou da
localizagdo, logs, dados de clickstream, configuragdes, dados de sensores, dados de rede, traps e alertas,
eventos de alteracdo, saida de comandos de diagnostico, dados de APIs e filas de mensagem, e até mesmo
logs com varias linhas de aplicativos de clientes;

6.3.20.7. Usar comandos de pesquisa conhecidos para definir, limitar ou ampliar sua pesquisa e
correlacionar eventos em diversas fontes de dados para revelar novas informagdes;

6.3.20.8. Usar comandos de geracdo de relatdrios estatisticos, atualizar contagens de transagdo e
calcular métricas, procurar por condi¢des especificas dentro de um intervalo de tempo continuo e detectar
padrdes automaticamente em conjuntos grandes de dados:

6.3.20.9. Interagir com os resultados de sua pesquisa em tempo real;

6.3.20.10. Aumentar ou diminuir o detalhamento dos resultados da pesquisa para revelar tendéncias,
picos e anormalidades rapidamente;

6.3.20.11. Facilitar o estabelecimento ou a busca de relacionamentos entre atividades ou eventos
aparentemente nao relacionados;

6.3.20.12. Correlacionar dados de maquina baseado em tempo, dados externos, localizacao,
subpesquisas e parcerias em varias fontes de dados e conjuntos de dados de grande porte;



6.3.20.13. Identificar eventos relacionados como uma transagao ou sessao;

6.3.20.14. Visualizar tendéncias e caracteristicas em relatérios e painéis;

6.3.20.15. Criar relatorios, graficos e diagramas avangados para compreender tendéncias importantes,
criar visualizacdes avangadas, resumir os principais indicadores e exibir a frequéncia das condigdes;
6.3.20.16. Fazer previsoes dos altos e baixos, planejar recursos de sistema e antecipar cargas de
trabalho com as novas visualizagdes de previsao.

6.3.21. Item 22 - Solucdo de Andlise de vulnerabilidades:

6.3.21.1. Realizar e apresentar relatorio de testes de vulnerabilidades de todo o ambiente tecnoldgico,

conforme as praticas de Seguranga da Informagdo, contendo dados, informagdes, indicadores e métricas
que permitam avaliar a exposi¢do do parque computacional em relacdo aos riscos de seguranca em TI,
contendo: hosts encontrados, topologia de rede, servicos, vulnerabilidades descobertas, nivel de risco por
plataforma e por vulnerabilidade;

6.3.21.2. Apresentar graduagdo de riscos, baseada em pontuagdo, que permite medir o nivel de riscos
dos recursos e sistemas encontrados;

6.3.21.3. Prover solu¢des de gestdo de vulnerabilidades capaz de identificar vulnerabilidades de
infraestrutura e aplicagdes, que possam comprometer a disponibilidade, integridades e confiabilidade dos
dados e servigos;

6.3.21.4. Levantar e classificar criticidade de ativos, baseada na importancia do ativo e nas
vulnerabilidades encontradas;

6.3.21.5. Para a prestagao deste servico deverdo ser utilizadas ferramentas para descoberta de novas
vulnerabilidades de aplicagdes e infraestrutura bem como a gestdo de todo ciclo de vida das
vulnerabilidades encontradas, desde a descoberta até a correta mitigagao;

6.3.21.6. A ferramenta de gestdo de vulnerabilidades devera ser capaz de escanear e gerenciar
diversos ativos, podendo ser estacdes de trabalho, notebooks, switches, roteadores, access points,
servidores de rede, servidores de aplicagdes, servidores de banco de dados, aplicagdes Web, firewall, etc;

6.3.21.7. Efetuar descoberta dos ativos que possuam endereco IP, sejam servidores de rede, maquinas
virtuais, estagdes de trabalho, servigos de infraestrutura, aplica¢des, switches etc;

6.3.21.8. Correlacionar eventos baseados no sistema operacional, porta/protocolo, banners e
vulnerabilidades.

6.3.21.9. Detectar vulnerabilidades em aplicagdes Web, bases de dados, aplicagdes comerciais,
sistemas operacionais e dispositivos de rede;

6.3.21.10. Efetuar varredura a procura de vulnerabilidades e exploits.

6.3.21.11. Detectar vulnerabilidades em dispositivos de redes sem fio, aplicacdes baseadas em Web,

bases de dados, aplicagdes comerciais, sistemas operacionais e dispositivos de rede dentre outras.

6.3.21.12. Varredura e descoberta de vulnerabilidades para todos os equipamentos e softwares que
compdem a solucdo de Servigos Gerenciados de Seguranca, bem como para todo o ambiente
computacional de Datacenter e network;

6.3.21.13. Agrupamento de eventos baseada em sistemas operacionais, enderecos IP, nome DNS,
nome NetBIOS, porta de servicos e vulnerabilidades;

6.3.21.14. Deteccao de vulnerabilidades em sistemas operacionais, protocolos de rede, aplicacdes Web
e banco de dados;

6.3.21.15. Detec¢ao de vulnerabilidades em ambiente Microsoft Windows, incluindo Hot Fixes,
Service Packs e registros de sistema operacional.

6.3.22. Item 23 - Antivirus com detecgdo e resposta estendidas (XDR)

6.3.22.1. Possuir gerencia integrada e disponivel para instalagdo On-Premise ou utilizacdo em nuvem

propria do fabricante;

6.3.22.2. Ter capacidade de gerar pacotes autoexecutdveis para a instalagdo do software para



gerenciamento, além de automatizagdo para instalagdo de todos os modulos e informagdes necessarias para
o funcionamento do produto (licengas, configuracdes);

6.3.22.3. Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware,
spywares, worms, cavalos de troia, keyloggers, programas de propaganda, rootkits, phishing, dentre
outros;

6.3.22.4. Verificar todos os arquivos criados, acessados ou modificados, inclusive em sessdes de
linha de comando (DOS ou shell) abertas pelo usudrio;

6.3.22.5. Deve possuir médulo que analise as acdes de cada aplicacdo em execugdo no computador,
gravando as acgdes executadas e comparando—as com sequéncias caracteristicas de atividades perigosas.
Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

6.3.22.6. Deve possuir Modulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

6.3.22.7. Deve possuir Modulo que analise qualquer tentativa de edig¢do, exclusdo ou gravagdo do
registro;

6.3.22.8. Deve possuir mdédulo que analise qualquer tentativa maliciosa de edicdo, exclusdo ou
gravacgao do registro;

6.3.22.9. Capacidade para definir escopo de varredura/rastreamento: todos os discos locais, discos
especificos;

6.3.22.10. Capacidade de adicionar pastas/arquivos em uma zona de exclusdo, a fim de exclui—los da
verificacao;

6.3.22.11. Possibilidade de definir frequéncia de varredura;

6.3.22.12. Capacidade de realizar a verificagdo “inteligente” de arquivos, ou seja, somente verificara o
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arquivo se este for passivel de infec¢do. O antivirus deve analisar a informagao de cabegalho do arquivo

para fazer essa decisdo e ndo toma—la apenas a partir da extensao do arquivo;

6.3.22.13. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus
deve realizar um backup do objeto.

6.3.22.14. Possuir modulo de web-antivirus para prote¢do contra ameacas durante navegagdo na
internet.

6.3.23. Item 24 - Servi¢o de Next Generation Firewall adquirido por regra

6.3.23.1. Servigo para fornecer prote¢do centralizada contra vulnerabilidades e eventuais ataques;
6.3.23.2. Protecdo contra exploracdes conhecidas, malware e malware sites usando inteligéncia de
ameaca continua fornecida por Servicos de seguranca;

6.3.23.3. Identificagdo de milhares de aplicativos, incluindo aplicativos em nuvem para inspe¢ao
profunda no trafego de rede;

6.3.23.4. Deteccao de ataques desconhecidos usando andlise dindmica e fornece mitigagao
automatizada para parar ataques direcionados;

6.3.23.5. O servico sera contabilizado e remunerado por regra ativada.

6.3.24. Item 25 - Servico de Next Generation Firewall adquirido por hora

6.3.24.1. Servigo para fornecer prote¢ao centralizada contra vulnerabilidades e eventuais ataques;
6.3.24.2. Prote¢do contra exploracdes conhecidas, malware e malware sites usando inteligéncia de

ameaca continua fornecida por Servicos de seguranga;

6.3.24.3. Identificacdo de milhares de aplicativos, incluindo aplicativos em nuvem para inspec¢ao
profunda no trafego de rede;

6.3.24.4. Deteccdo de ataques desconhecidos usando analise dindmica e fornece mitigacao
automatizada para parar ataques direcionados;

6.3.24.5. O servigo sera contabilizado e remunerado por hora na utiliza¢ao da solugao.



6.3.25. Item 26 - Servigo de Web Application Firewall adquirido por ACL

6.3.25.1. Servigo para fornecer protecao centralizada dos aplicativos Web, contra vulnerabilidades e
eventuais ataques;

6.3.25.2. O servigo sera remunerado por hora de utilizagdo do gateway;

6.3.25.3. Devera fornecer protecdo sem modificar o cédigo de back-end;

6.3.25.4. Devera proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo;

6.3.25.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em
tempo real;

6.3.25.6. Devera permitir personalizacdo de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

6.3.25.7. O servigo sera contabilizado e remunerado por regra de ACL (Access Control List).

6.3.26. Item 27 - Servico de Web Application Firewall adquirido por Regra

6.3.26.1. Servico para fornecer prote¢ao centralizada dos aplicativos Web, contra vulnerabilidades e
eventuais ataques;

6.3.26.2. O servigo sera remunerado por hora de utilizagdo do gateway;

6.3.26.3. Deveréa fornecer prote¢ao sem modificar o cédigo de back-end;

6.3.26.4. Devera proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo;

6.3.26.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em
tempo real;

6.3.26.6. Deverd permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicagdes e eliminar falsos positivos.

6.3.26.7. O servigo sera contabilizado e remunerado por regra ativada.

6.3.27. Item 28 - Servigo de Web Application Firewall adquirido por Hora

6.3.27.1. Servigo para fornecer prote¢do centralizada dos aplicativos Web, contra vulnerabilidades e
eventuais ataques;

6.3.27.2. O servigo sera remunerado por hora de utilizagdo do gateway;

6.3.27.3. Devera fornecer prote¢ao sem modificar o cddigo de back-end;

6.3.27.4. Deverd proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo;

6.3.27.5. Devera fornecer monitoramento das aplicacdes Web contra-ataques usando um log em
tempo real;

6.3.27.6. Devera permitir personalizacdo de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

6.3.27.7. O servigo sera contabilizado e remunerado por hora na utiliza¢ao da solugao.

6.3.28. Item 29 - Servigo de Web Application Firewall adquirido por Gigabyte/Més

6.3.28.1. Servigo para fornecer protecao centralizada dos aplicativos Web, contra vulnerabilidades e
eventuais ataques;

6.3.28.2. O servigo sera remunerado por gigabyte trafegado no gateway;

6.3.28.3. Devera fornecer prote¢ao sem modificar o cddigo de back-end;

6.3.28.4. Deverd proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo;

6.3.28.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em



tempo real;

6.3.28.6. Deverd permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicagdes e eliminar falsos positivos.

6.3.28.7. O servico sera contabilizado e remunerado por gigabyte trafegado na solucao.

6.3.29. Item 30 - Servigo de Backup

6.3.29.1. Servigo para fornecer backup (ou protecao) e restauracao de dados na nuvem;

6.3.29.2. Devera alocar e gerenciar automaticamente o armazenamento de backup;

6.3.29.3. Devera permitir a transmissao segura € o armazenamento dos dados criptografados;
6.3.29.4. Deverd fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam
necessarias para restaurar os dados;

6.3.29.5. Deveré permitir retencao dos backups, por prazo superior a 5 anos;

6.3.29.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore;
6.3.29.7. Deveré fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos
arquivos.

6.3.30. Item 31 - Servigo de armazenamento de backup

6.3.30.1. Servico com possibilidade de armazenamento heterogéneo, local ou em nuvem, de copias
de seguranca;

6.3.30.2. O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutenc¢ao ou sobrecarga de monitoramento;
6.3.30.3. Os dados devem ser persistidos com redundancia, de no minimo 3 cépias dos dados em
equipamentos de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware;
6.3.30.4. Devera permitir retengao de dados por periodo de tempo Indeterminado;

6.3.30.5. Devera permitir a criptografia dos dados.

6.3.31. Item 32 - IP Publico

6.3.31.1. Servigo de atribui¢do de enderego IP publico (estatico ou dindmico), dedicado, até que seja

liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser dinamico, até que o
recurso seja desligado.

6.3.32. Item 33 - Licenca de uso de Banco de Dados Oracle Standard Edition

6.3.32.1. Licenga de direito de uso de Banco de Dados na versao Standard Edition.

6.3.32.2. Licenciamento baseado em vCPU/hora.

6.3.33. Item 34 - Licenca de uso de Banco de Dados Oracle Enterprise Edition

6.3.33.1. Licenca de direito de uso de Banco de Dados na versao Enterprise Edition.

6.3.33.2. Licenciamento baseado em vCPU/hora.

6.3.33.3. Deveré permitir o uso das seguintes Options:

6.3.33.4. Data Masking;

6.3.33.5. Diagnostics and Tuning Packs;

6.3.34. Item 35 - Licenga de uso de Banco de Dados Microsoft SQL Server Standard Edition
6.3.34.1. Licenca de direito de uso de Banco de Dados na versao Standard Edition

6.3.34.2. Licenciamento baseado em vCPU/hora.

6.3.35. Item 36 - Licenca de uso de Banco de Dados Microsoft SQL Server Enterprise Edition
6.3.35.1. Licenca de direito de uso de Banco de Dados na versao Enterprise Edition.

6.3.35.2. Licenciamento baseado em vCPU/hora.



6.3.36. Item 37 - Licenca de uso de solucdo de virtualizacdo de aplicacido — acesso remoto

6.3.36.1. Licenga de direito de uso de solugdo de virtualizacdo de aplicacio.

6.3.36.2. Servico de balanceamento de carga baseado em métricas de uso de recursos
computacionais.

6.3.36.3. Possuir a possibilidade de implementagdo de alta disponibilidade através de clusterizagdo
de ambiente de virtualizagdo de aplicagao.

6.3.36.4. Licenciamento baseado em licencas/més.

6.3.37. Item 38 - Servico de BI - Visualizacdo de Dados

6.3.37.1. Servigo de andlise de negdcios baseado em nuvem com fornecimento de uma exibicio de
dados de negocios.

6.3.37.2. Devera permitir a implantacao, distribuicdo e compartilhamento de relatérios interativos.
6.3.37.3. Devera permitir o acesso aos relatorios pela Web e aplicativos méveis.

6.3.37.4. Devera permitir conexao a diversas fontes de dados.

6.3.38. Item 39 - Servico Gerenciado de Kubernetes

6.3.38.1. Servigco para orquestragdo e gerenciamento de aplicagdes em containers através de
multiplos clusters.

6.3.38.2. Devera permitir o gerenciamento do kubernetes via console.

6.3.38.3. Devera permitir o monitoramento dos recursos.

6.3.39. Item 40 - Servigo integrado de colaboragdo e comunicacdo corporativa em cloud — TIPO
01

6.3.39.1. Office (somente leitura) para aplicativos moveis e Office para Web com Word, PowerPoint,
OneNote e Excel. Limitado a dispositivos com telas integradas de 10,1 na diagonal ou menos.

6.3.39.2. Calendarios (somente leitura).

6.3.39.3. Reunides online (permissdo de chamadas 1:1 e restrigdo para criagdo de conferéncias) —

Funcionalidades de convidado ¢ leitura do Microsoft Teams com audio, video em alta definicdo,
webconferéncia e streaming. Chamadas de dudio e video online individuais e em grupo, reunides de canal,
compartilhamento de tela, reunides agendadas, gravacao de reunido, audioconferéncia.

6.3.39.4. Social e intranet (permissdo de apenas leitura) — Sharepoint Online e Yammer que reinem
gerenciamento de conteudo, sites de equipes, compartilhamento de arquivos, dados, noticias e recursos,
acesso para convidado, intranet movel e inteligente, portais, notificagdes e aprovagoes, fluxos de trabalho,
rede social corporativa, eventos ao vivo incluindo reunides abertas, reunides corporativas e treinamentos,
comunidades de interesse, portal de ideias e comentarios.

6.3.39.5. Arquivos — OneDrive for Business com 2GB de armazenamento. Solug¢do segura de
arquivos em nuvem, compartilhamento, controle de acesso e edi¢do colaborativa. Restricdo para
sincronizagdo com o desktop.

6.3.39.6. Conteudo (permissdo de apenas leitura) — Microsoft Stream e Sway que retinem servico de
streaming de video, recursos de conversao de voz em texto, legendas automadticas e deteccao de rosto,
retencdo de conhecimento e engajamento em treinamentos e cursos, criagdo e compartilhamento de
relatdrios interativos, histdrias pessoais apresentacoes.

6.3.39.7. Sincronizagdo com Active Directory on-premise para single sign-on (SSO).

6.3.40. Item 41 - Servico integrado de colaboragdo e comunicagdo corporativa em cloud— TIPO
02

6.3.40.1. Office para aplicativos moveis e Office para Web com Word, PowerPoint, OneNote ¢

Excel. Limitado a dispositivos com telas integradas de 10,1” na diagonal ou menos.

6.3.40.2. E-mail e calendarios — Exchange Online com experiéncia do Outlook Web, caixa de correio
de 2GB.



6.3.40.3. Hub para trabalho em equipe (permissdo de colaboracdo) — Microsoft Teams que retine
chats, contetdo, pessoas e ferramentas. Pesquisa e mensagens ilimitadas, acesso para convidado, versao
Web dos aplicativos Word, PowerPoint, Excel ¢ OneNote no Teams, dominio de e-mail personalizado e
hospedagem de e-mails do Exchange, mais de 140 aplicativos e servicos integrados e armazenamento de
arquivos.

6.3.40.4. Reunides online (permissao de chamadas 1:1 e restricdo para criagdo de conferéncias) —
Funcionalidades de convidado e leitura do Microsoft Teams com audio, video em alta definicdo,
webconferéncia e streaming. Chamadas de dudio e video online individuais e em grupo, reunides de canal,
compartilhamento de tela, reunides agendadas, gravagao de reunido, audioconferéncia.

6.3.40.5. Social e intranet (permissao de apenas leitura) — Sharepoint Online e Yammer que retinem
gerenciamento de conteudo, sites de equipes, compartilhamento de arquivos, dados, noticias e recursos,
acesso para convidado, intranet movel e inteligente, portais, notificagdes e aprovagdes, fluxos de trabalho,
rede social corporativa, eventos ao vivo incluindo reunides abertas, reunides corporativas e treinamentos,
comunidades de interesse, portal de ideias e comentarios.

6.3.40.6. Arquivos — OneDrive for Business com 2GB de armazenamento. Solugdo segura de
arquivos em nuvem, compartilhamento, controle de acesso e edicdo colaborativa. Restricdo para
sincroniza¢do com o desktop.

6.3.40.7. Contetido (permissao de apenas leitura) — Microsoft Stream e Sway que reunem servico de
streaming de video, recursos de conversdo de voz em texto, legendas automaticas e deteccdo de rosto,
retencdo de conhecimento e engajamento em treinamentos € cursos, criagdo e¢ compartilhamento de
relatorios interativos, historias pessoais apresentacdes.

6.3.40.8. Aplicativos de negocios (permissao de apenas leitura) — Microsoft Power Apps ¢ Microsoft
Power Automate que reunem ferramentas delow-code para criagdo de aplicativos, fluxos de trabalho,
automagao de processos e formularios personalizados.

6.3.40.9. Microsoft Graph API — API e gateway do Office 365 para dados inteligéncia. As APIs
REST ou SDKs permitem acessar pontos de extremidade e desenvolver aplicativos compativeis com
cenarios que abrangem produtividade, colaboragdo, educacdo, seguranca, identidade, acesso,
gerenciamento de dispositivo dentre outras funcionalidades.

6.3.40.10. Sincronizagdo com Active Directory on-premise para single sign-on (SSO).

6.3.40.11. Gerenciamento de Dispositivos Méveis para Office 365 —funcionalidades de gerenciamento
para 10S, Android e Windows Phone, inventdrio de dispositivos moéveis que acessam aplicagdes
corporativas, limpeza total ou seletiva do dispositivo, defini¢gdes de configuracdo do dispositivo movel
(comprimento do PIN, PIN necessario, tempo debloqueio, dentre outros), certificacdo raiz e detecg¢do de
jailbreak, controle de acesso a e-mail e documentos corporativos com base em politicas de conformidade e
relatorios.

6.3.40.12. Acesso a ferramenta MDM (mobile device management) para Office365.

6.3.41. Item 42 - Servigo integrado de colaboracio e comunicagdo corporativa em cloud— TIPO
03

6.3.41.1. Office Online — acesso aos aplicativos do Office no navegador para criagdo e edicao de
documentos;

6.3.41.2. Exchange Online Plano 01— e-mail profissional com 50 GB de armazenamento na caixa de

correio principal do usudrio;

6.3.41.3. Microsoft Teams — reunides online com audio, video HD e Web conferéncia pela Internet.
Mensagens instantaneas e transmissao de reunides para até 10.000 pessoas;

6.3.41.4. Delve — central de conteudo, pesquisa e descoberta, compilacao de informacdes e analise de
relacionamento com conteudo, assuntos € contatos;

6.3.41.5. Planner — gerenciamento de trabalho. Planos de trabalho, organizacao e atribuicao de
tarefas, compartilhamento de arquivos e analise;

6.3.41.6. OneDrive for Business — armazenamento ¢ compartilhamento de arquivos com, no minimo,



1TB por usuario;

6.3.41.7. Sites de Equipe — compartilhamento de documentos com, no minimo, 1TB de
armazenamento de linha de base mais, no minimo, 0,5GB por usuario;

6.3.41.8. Yammer — Rede social corporativa incluindo funcionalidades de colaboracao e aplicativos
de negodcios do Yammer.

6.3.41.9. Sway — solucdo de narrativa digital incluindo relatorios, apresentagdes, boletins
informativos e treinamentos.

6.3.41.10. Mobilidade — compatibilidade com 10S e dispositivos Android;
6.3.41.11. Portal de video empresarial.

6.3.41.12. Gerenciamento dos aplicativos pela empresa;

6.3.41.13. Necessaria uma licenca para cada usuadrio.

6.3.42. Item 43 - Servico integrado de colaboragdo e comunicagdo corporativa em cloud— TIPO
04

6.3.42.1. Office — suite de escritorio contendo os aplicativos Word, PowerPoint, Excel, Outlook,
One-Note, Publisher, Microsoft Teams e Access.

6.3.42.2. Office Online — acesso aos aplicativos do Office no navegador para criagdo e edicao de
documentos.

6.3.42.3. Exchange Online Plano 2 — e-mail profissional com 100 GB de armazenamento na caixa de

correio principal do usudrio e espago ilimitado do Arquivo-Morto no Local.

6.3.42.4. Microsoft Teams — reunides online com audio, video HD e Web conferéncia pela Internet.
Mensagens instantaneas e transmissao de reunides para até 10.000 pessoas.

6.3.42.5. Delve — central de conteudo, pesquisa e descoberta, compilacao de informacgdes e analise de
relacionamento com contetdo, assuntos e contatos.

6.3.42.6. Planner — gerenciamento de trabalho. Planos de trabalho, organizacdo e atribuicdo de
tarefas, compartilhamento de arquivos e analise.

6.3.42.7. OneDrive for Business — armazenamento e compartilhamento de arquivos com, no minimo,
1TB por usuario.

6.3.42.8. Sites de Equipe — compartilhamento de documentos com, no minimo, 1TB de
armazenamento de linha de base mais, no minimo, 0,5GB por usuério.

6.3.42.9. Yammer — Rede social corporativa incluindo funcionalidades de colaboragao e aplicativos
de negocios do Yammer.

6.3.42.10. Sway — solu¢do de narrativa digital incluindo relatérios, apresentacdes, boletins
informativos e treinamentos.

6.3.42.11. Mobilidade — compatibilidade com iOS e dispositivos Android.
6.3.42.12. Portal de video empresarial.

6.3.42.13. Gerenciamento dos aplicativos pela empresa.

6.3.42.14. Necessaria uma licenga para cada usuario.

6.3.43. Item 44 - Servico integrado de colaboragdo e comunicagdo corporativa em cloud— TIPO
05

6.3.43.1. Office — suite de escritorio contendo os aplicativos Word, PowerPoint, Excel, Outlook,
One-Note, Publisher , Microsoft Teams e Access.

6.3.43.2. Office Online — acesso aos aplicativos do Office no navegador para criagdo e edicdo de
documentos.

6.3.43.3. Exchange Online Plano 2 — e-mail profissional com 100 GB de armazenamento na caixa de

correio principal do usuario e espago ilimitado do Arquivo-Morto no Local.



6.3.43.4. Microsoft Teams — reunides online com 4udio, video HD e Web conferéncia pela Internet.
Mensagens instantaneas e transmissao de reunides para até 10.000 pessoas.

6.3.43.5. Delve — central de conteudo, pesquisa e descoberta, compilagdo de informagdes e andlise de
relacionamento com conteudo, assuntos e contatos.

6.3.43.6. Planner — gerenciamento de trabalho. Planos de trabalho, organizacdo e atribuicdo de
tarefas, compartilhamento de arquivos e analise.

6.3.43.7. OneDrive for Business — armazenamento e compartilhamento de arquivos com, no minimo,
1TB por usuario.

6.3.43.8. Sites de Equipe — compartilhamento de documentos com, no minimo, 1TB de
armazenamento de linha de base mais, no minimo, 0,5GB por usuério.

6.3.43.9. Yammer — Rede social corporativa incluindo funcionalidades de colaboragdo e aplicativos
de negocios do Yammer.

6.3.43.10. Sway — solugdo de narrativa digital incluindo relatorios, apresentacdes, boletins
informativos e treinamentos.

6.3.43.11. Mobilidade — compatibilidade com iOS e dispositivos Android.
6.3.43.12. Portal de video empresarial.

6.3.43.13. Defender para Office 365 Plano 2.

6.3.43.14. PowerBI Pro.

6.3.43.15. Skype For Business Plus CAL

6.3.43.16. Teams DLP.

6.3.43.17. Teams Phone.

6.3.43.18. Gerenciamento dos aplicativos pela empresa.

6.3.43.19. Necessaria uma licenca para cada usuario.

6.3.44. Item 45 - Servico integrado de colaboragdo e comunicagdo corporativa em cloud— TIPO
06

6.3.44.1. Office Online — acesso aos aplicativos do Office no navegador para criagdo e edi¢do de
documentos;

6.3.44.2. Exchange Online Plano 01— e-mail profissional com 50 GB de armazenamento na caixa de
correio principal do usudrio;

6.3.44.3. Microsoft Teams — reunides online com 4udio, video HD e Web conferéncia pela Internet.
Mensagens instantaneas e transmissao de reunides para até 10.000 pessoas;

6.3.44.4. Planner — gerenciamento de trabalho. Planos de trabalho, organizagdo e atribuicdo de
tarefas, compartilhamento de arquivos e andlise;

6.3.44.5. OneDrive for Business — armazenamento e compartilhamento de arquivos com, no minimo,
1TB por usuario;

6.3.44.6. Sites de Equipe — compartilhamento de documentos com, no minimo, 1TB de
armazenamento de linha de base mais, no minimo, 0,5GB por usuério;

6.3.44.7. Sway — solu¢do de narrativa digital incluindo relatérios, apresentacdes, boletins
informativos e treinamentos.

6.3.44.8. Quantidade maxima 300 licengas para esse item.

6.3.44.9. Necessaria uma licenga para cada usuario.

6.3.45. Item 46 - Servico integrado de colaboragdo e comunicagdo corporativa em cloud— TIPO
07

6.3.45.1. Office — suite de escritorio contendo os aplicativos Word, PowerPoint, Excel, Outlook,

One-Note, Publisher, Microsoft Teams e Access .



6.3.45.2. Office Online — acesso aos aplicativos do Office no navegador para criagdo e edigcdo de
documentos.

6.3.45.3. Exchange Online Plano 1 — e-mail profissional com 50 GB de armazenamento na caixa de
correio principal do usuario e espago ilimitado do Arquivo-Morto no Local.

6.3.45.4. Microsoft Teams — reunides online com 4udio, video HD e Web conferéncia pela Internet.
Mensagens instantaneas e transmissao de reunides para até 10.000 pessoas.

6.3.45.5. Planner — gerenciamento de trabalho. Planos de trabalho, organizagdo e atribuicdo de
tarefas, compartilhamento de arquivos e analise.

6.3.45.6. OneDrive for Business — armazenamento e compartilhamento de arquivos com, no minimo,
1TB por usuario.

6.3.45.7. Sites de Equipe — compartilhamento de documentos com, no minimo, 1TB de
armazenamento de linha de base mais, no minimo, 0,5GB por usuério.

6.3.45.8. Yammer — Rede social corporativa incluindo funcionalidades de colaboragdo e aplicativos
de negocios do Yammer.

6.3.45.9. Sway — solugdo de narrativa digital incluindo relatérios, apresentacdes, boletins
informativos e treinamentos.

6.3.45.10. Mobilidade — compatibilidade com iOS e dispositivos Android.
6.3.45.11. Portal de video empresarial.

6.3.45.12. Gerenciamento dos aplicativos pela empresa.

6.3.45.13. Quantidade maxima 300 licengas para esse item.

6.3.45.14. Necessaria uma licenca para cada usuadrio.

6.3.46. Item 47 - Servigo de correio eletronico / email em cloud— TIPO 01

6.3.46.1. Os usudrios podem conectar versdes compativeis do Outlook ao Exchange Online para
continuar usando os aplicativos cliente avancados que ja conhecem,;

6.3.46.2. No caso do acesso para cliente Web, o Outlook na Web oferece uma experiéncia premium
baseada em navegador, que corresponde a aparéncia do cliente completo do Outlook;

6.3.46.3. Suporte para o padrao POP;

6.3.46.4. Calendarios para agendar reunides e acessar recursos de colaboragdo, como calendarios

compartilhados, grupos, lista de enderecos global, contatos externos, tarefas, salas de conferéncia e
delegacao;

6.3.46.5. 2 GB de armazenamento na caixa de correio e pode enviar mensagens de até¢ 150 MB
6.3.47. Item 48 - Servico de correio eletronico / email em cloud— TIPO 02

6.3.47.1. Os usuarios podem conectar versdes compativeis do Outlook ao Exchange Online para
continuar usando os aplicativos cliente avangados que ja conhecem;

6.3.47.2. No caso do acesso para cliente Web, o Outlook na Web oferece uma experiéncia premium
baseada em navegador, que corresponde a aparéncia do cliente completo do Outlook;

6.3.47.3. Suporte para os padroes POP e IMAP;

6.3.47.4. A Caixa de Entrada destaques facilita o rastreamento dos e-mails mais importantes. A Caixa

de Entrada inclui duas guias: Destaques (para os e-mails nos quais voc€ precisa atuar imediatamente) e
outros (para os e-mails restantes). Sempre que desejar, vocé€ pode alternar entre as guias e conferir o fluxo
de e-mails na guia Outros.

6.3.47.5. Calendérios para agendar reunides e acessar recursos de colaboracdo, como calendérios
compartilhados, grupos, lista de enderegos global, contatos externos, tarefas, salas de conferéncia e
delegacao;

6.3.47.6. Todas as caixas de correio contam com protecdo premier antimalware € antispam por meio
da Protecao do Exchange Online.



6.3.47.7. 50 GB de armazenamento na caixa de correio e pode enviar mensagens de até 150 MB.

6.4. Servicos de gestio de ambiente computacional, implantacdo e gestio de ambiente em
nuvem
6.4.1. O modelo de contratagdo proposto para os servigos de gestdo de ambiente computacional,

implantacdo e gestdo de ambientes em nuvem baseia-se em praticas j4 adotadas por diversos 6rgdos e
entidades da Administracdo Publica, estando alinhado as melhores praticas de gerenciamento de servigos
de infraestrutura tecnologica e governanga de TIC.

6.4.2. A solucdo busca atender as necessidades técnico-operacionais da CONTRATANTE por
meio da padroniza¢do dos procedimentos de execucdo, permitindo maior controle operacional, melhoria
dos processos de gestdo, incremento da produtividade, previsibilidade na execugdo das atividades e maior
eficiéncia na fiscalizagdo contratual durante toda a vigéncia do ajuste.

6.4.3. Os servigos contemplam atividades relacionadas a implantacao, configuragdo, sustentacao,
monitoracdo, administragdo e estabilizagdo dos recursos de TIC disponibilizados, abrangendo tanto
ambientes em nuvem quanto ambientes computacionais fisicos ou virtualizados existentes na infraestrutura
tecnologica da CONTRATANTE.

6.4.4. A execucdo dos servigos devera observar praticas consolidadas de mercado, padroes de
qualidade, requisitos de disponibilidade, seguranca da informacdo, continuidade operacional e
desempenho dos ambientes computacionais, permitindo ainda adequagdes operacionais e evolucao
tecnoldgica compativeis com as necessidades institucionais da CONTRATANTE, desde que preservada a
natureza do objeto contratado.

6.4.5. Considerando a diversidade técnica e operacional das atividades envolvidas, adotou-se
metodologia especifica de mensuragao e remuneragdao dos servigos de apoio a gestdo de ambiente
computacional, baseada na efetiva execucdo das atividades demandadas e devidamente aferidas pela
fiscalizag¢ao contratual.

6.4.6. O modelo proposto busca assegurar maior racionalizagdo administrativa e economicidade,
mediante classificacdo das atividades conforme seu grau de complexidade, periodicidade, criticidade e
esfor¢co técnico necessario para sua execucdo, observados os critérios de medigdo e afericdo definidos
neste Termo de Referéncia.

6.4.7. Para fins de continuidade operacional e sustentacdo dos recursos computacionais
disponibilizados no ambito do Item 1 da Tabela 01 deste Anexo, bem como da infraestrutura tecnoldgica
ja& existente na CONTRATANTE, ficam definidos os servicos de apoio a gestdo de ambiente
computacional, os quais compreendem as atividades técnicas especializadas descritas neste instrumento,
incluindo seus respectivos modelos de execugdo, critérios de medi¢cdo, niveis de servico e formas de

afericao.

6.4.8. A adogdo de unidade de referéncia padronizada para os servicos de apoio a gestdo de
ambiente computacional visa simplificar o controle, a fiscalizacdo e a contabilizagdo dos servigcos
efetivamente executados, permitindo 8 CONTRATANTE definir previamente o grau de complexidade das
atividades demandadas, seus critérios de execug¢do e os pardmetros estimados de esfor¢co técnico
necessarios a sua realizagao.

6.4.9. A remuneragdo dos servigos ficara condicionada a efetiva execuc¢dao das atividades
solicitadas e ao respectivo aceite pela CONTRATANTE, observados os quantitativos maximos estimados
e os critérios de afericao estabelecidos neste Termo de Referéncia.

6.4.10. Para fins de remuneracdo dos servigos previstos neste item, compreendendo servigos de
gestdo de ambientes computacionais fisicos, virtualizados ou em nuvem, sera adotada a unidade de medida
denominada UST — Unidade de Suporte Técnico, conforme definido anteriormente neste Termo de
Referéncia.

6.4.11. Os servigos objeto desta contratagcdo foram organizados em trés grupos principais, de
acordo com sua natureza operacional, criticidade, forma de execucdo e modelo de acionamento, conforme
descrito a seguir:

a) Servicos Rotineiros



Correspondem as atividades continuas e recorrentes, cuja periodicidade de execugdo seja
previamente definida pela CONTRATANTE. Esses servicos compreendem tarefas operacionais
necessarias @ manutencdo, monitoracdo, sustentacdo e estabilizagdo dos ambientes computacionais e
recursos de TIC.

Os servigos classificados como rotineiros deverdo ser executados conforme cronograma,
periodicidade e procedimentos previamente estabelecidos, observando os niveis minimos de servigo € os
prazos definidos neste Termo de Referéncia.

b) Servigos de Suporte

Correspondem as atividades técnicas especializadas destinadas ao atendimento de
incidentes, falhas, indisponibilidades, corre¢des, ajustes operacionais, atualizagdes tecnologicas e demais
demandas relacionadas aos ambientes computacionais da CONTRATANTE, incluindo equipamentos de
datacenter, infraestrutura fisica, virtualizada ou em nuvem.

Os servicos de suporte poderdo ser executados mediante acionamento da
CONTRATANTE, sempre que identificada necessidade operacional, podendo envolver atendimento
imediato, atuacdo remota ou presencial e disponibilidade de equipe técnica especializada.

Ainda que determinadas atividades possuam caracteristicas recorrentes, sua execu¢ao
podera ocorrer sem periodicidade previamente definida, em razdo da natureza dindmica dos ambientes
tecnologicos e das demandas operacionais da CONTRATANTE.

Os servicos de suporte deverdo observar processos padronizados de execu¢do, com
procedimentos técnicos previamente definidos, garantindo uniformidade, rastreabilidade, qualidade e
previsibilidade na entrega dos servicos.

Para fins de classificacdo operacional, os servigos de suporte caracterizam-se como suporte
técnico especializado de terceiro nivel (3° nivel).

¢) Servigos sob Demanda

Correspondem as atividades técnicas especificas, ndo continuas, executadas mediante
planejamento, agendamento prévio e emissao de Ordem de Servico especifica pela CONTRATANTE.

Os servicos sob demanda destinam-se, principalmente, a implantagdo de solugdes, execugao
de projetos, migragdes, configuracdes especializadas, expansdes de infraestrutura, adequagdes
tecnologicas e demais iniciativas relacionadas a evolucdo do ambiente computacional da
CONTRATANTE.

Os servicos dessa categoria serdo formalizados por meio de Ordens de Servigo especificas,
de natureza exclusiva ou por escopo, contendo, no minimo, a descricdo das atividades, os resultados
esperados, os critérios de aceite, os prazos de execucao e os quantitativos estimados aplicaveis.

6.4.12. Estimativa e Distribui¢ao dos Servicos:

6.4.12.1. A distribuicdo estimada dos servigos entre os grupos descritos observara o perfil
operacional da CONTRATANTE, as demandas previstas para o periodo contratual e o historico de
utilizacdo dos ambientes computacionais, podendo sofrer ajustes ao longo da execucdo contratual,
conforme necessidade administrativa e disponibilidade orgamentaria, respeitados os limites estabelecidos
neste Termo de Referéncia.

6.4.12.2. TABELA 04 — Estimativa anual de UST — Unidade de Suporte Técnico:

Tipos de servicos Estimativa Anual (UST)
Servigos Rotineiros 12.600
Servigos de Suporte 4.200
Servigcos sob Demanda 4.200
Total de Unidades de Suporte Técnico 21.000
6.4.12.3. Os quantitativos estimados para os servigos possuem carater meramente referencial e

poderdo ser remanejados entre as categorias de servigos rotineiros, suporte e servigos sob demanda, em
razdo de alteracdes de estratégia institucional, redefinicdo de prioridades, evolucao tecnologica, inclusao
ou descontinuidade de servigos, bem como em decorréncia das necessidades operacionais verificadas



durante a execugao contratual, desde que observados os limites quantitativos e financeiros da contratagao.

6.4.12.4. As atividades serdo executadas mediante emissdo de Ordens de Servigo (OS), previamente
autorizadas pela CONTRATANTE, conforme necessidade administrativa e operacional identificada ao
longo da vigéncia contratual.

6.4.12.5. As Ordens de Servigo poderdo apresentar caracteristicas varidveis quanto ao escopo,
complexidade, volume e periodicidade de execu¢do, ndo havendo obrigacdo de consumo uniforme dos
quantitativos estimados durante o periodo contratual.

6.4.12.6. A remuneracao da CONTRATADA ficara condicionada exclusivamente a efetiva execucao
dos servicos demandados e ao respectivo aceite pela CONTRATANTE, observados os critérios de
medicao, niveis de servico e parametros de aferi¢ao estabelecidos neste Termo de Referéncia.

6.4.12.7. Os quantitativos inicialmente estimados para cada categoria de servico poderdo ser
ajustados ao longo da execucdo contratual, em decorréncia do volume de demandas realizadas, da
evolucdo dos projetos institucionais, do redirecionamento estratégico da CONTRATANTE ou da
atualizacdo do planejamento da area de Tecnologia da Informac¢dao e Comunicagoes.

6.4.12.8. Tais ajustes decorrem da propria dindmica operacional dos servigos de TIC, considerando
que atividades inicialmente classificadas como servigos sob demanda, apos sua implantacao e entrada em
producdo, poderdo gerar novos procedimentos operacionais, rotinas de sustentacdo, monitoracdo e
manutengdo continuada, necessarios a garantia da disponibilidade, continuidade e estabilidade dos
ambientes computacionais implantados.

6.4.13. Metodologia utilizada para classificacdo dos servigos de gestao de ambiente

6.4.13.1. A utilizagio de procedimentos previamente medidos em diversos Orgio Publicos
possibilitou a Anater seguir com a utilizacdo de uma unidade de referéncia denominada de Unidade de
Suporte Técnico — UST. A unidade de referéncia adotada para sua validacdo ¢ inicialmente equivalente a
uma hora de trabalho de monitoracdo de ambiente, por ser considerada como atividade de complexidade
minima em servicos técnicos de infraestrutura;

6.4.13.2. Dada a variagdo na complexidade das atividades existentes nas tarefas previstas neste
Termo de Referéncia e¢ na criticidade de uso do servigo em relagdo ao funcionamento dela com a
finalidade principal da organizacdo, fez-se necessario criar outros niveis de complexidade para tais
atividades. Assim, foram definidos 04 (quatro) niveis de complexidade: Baixa, Intermediaria, Alta e
Especialista.

6.4.13.3. Diretamente proporcional a elevagdo do nivel de complexidade da atividade especificada ou
de sua criticidade, eleva-se a especializagdo do profissional que dard cumprimento a cada rotina da
demanda, e, por consequéncia a quantidade de USTs deverd ser ajustada para que a contratada seja
adequadamente remunerada pelo uso do profissional alocado.

6.4.13.4. O quadro abaixo define a correlagdo entre a complexidade de cada atividade e a quantidade
de UST equivalentes.
6.4.13.5. Quadro 01 - Equivaléncia de Complexidade de Atividades em UST:
Complexidade da . .~ .. Equivaléncia
Atividade Sigla Definicao das Atividades UST

Atividades de monitoracdo de ambiente por meio de
ferramentas configuradas, devendo acionar plano de
comunicagdo em caso de falhas; servigos de transporte de
Baixa B midias, controle de acesso, impressao, alimentagdo de 1 UST
sistemas e registro das inconsisténcias e corregdes
efetuadas, abertura e fechamento de chamados de suporte a
equipamentos.




Atividades operacionais como: cadastro de usuarios,
ativacao de pontos, alimentagdo de sistemas técnicos,
documentag¢do de rotinas técnico-operacionais, execucao de
scripts, operacdo de ferramentas e sistemas de controle
como backup, de ambiente, de relatorios de falhas e
atualizagdo de aplicagdes sistémicas.

Servigos técnicos com baixo grau de andlise, como criagdo
de politicas operacionais, ajustamento de documentagdes,
desenvolvimento de scripts, procedimentos de monitoragao,
leitura de relatorios e isolamento das falhas, atividades
proativas para manutencdo da disponibilidade, cadastro de
servigos e corregdes que necessitam de uso de senhas fortes,
estudos e implementagdes de melhorias nos procedimentos
operacionais ¢ de monitoramento para processos proativos e
reativos, instalacdo e configuragdo de equipamentos e
softwares basicos, corregdes de padrdes de servigos.

Intermediaria I 3,5UST

Implementagdo de novos servigos, criagdo de
procedimentos e controles, estudo de viabilidade e
desempenho, ajustamento de processos e de servigos,
aperfeicoamento dos critérios de disponibilidade,
intervengdes corretivas € preventivas nos servigos para
melhora ou corre¢do do desempenho, adequagio e
substitui¢do de ferramentas para administragao e geréncia
de servicos, realinhamento de atividades e servigos para
modelos de praticas adotadas, manutengdo e suporte a
softwares, equipamentos e ferramentas criticas, criagdo de
politicas de instalagao, correcdo ¢ acompanhamento,
automatizagdo de atividades.

Alta A 7 UST

Atividades que requeiram conhecimento especialista e que
nao enquadre nos Item anteriores por nao ser considerada
rotineira como modelagem de processo de trabalho, analise
de um ambiente para mudangas de execucao e outras que
requeiram recursos de consultoria e auditoria para solugdes
especificas e diversas do rotineiro.

Especialista E 10 UST

6.4.13.6. No tépico “Resumo da Tabela de Servigos”, as demandas previstas para execucao serao
apresentadas de forma consolidada, contendo apenas as defini¢cdes gerais e os quantitativos estimados dos
servicos, em observancia as diretrizes de seguranc¢a da informag¢do adotadas pela Anater.

6.4.13.7. Tal medida visa preservar a seguranca das informacdes institucionais e dos ambientes
tecnologicos da Anater, restringindo a divulgacdo de dados técnicos sensiveis relacionados a
infraestrutura, topologias, mecanismos de prote¢do, configuracdes e procedimentos operacionais criticos,
reduzindo riscos associados a acessos indevidos, exploracdo de vulnerabilidades ou tentativas de
comprometimento dos ambientes computacionais da CONTRATANTE.

6.4.13.8. Da mesma forma, as informagdes detalhadas constantes do topico “Quadro de Recursos da
Area de Infraestrutura” serdo disponibilizadas de maneira resumida neste instrumento, sendo o
detalhamento complementar fornecido mediante observancia das mesmas condi¢des de confidencialidade
aplicaveis aos anexos técnicos restritos.

6.4.13.9. Considerando as politicas de seguranca da informagao, governanga e controle operacional
adotadas pela Anater, determinadas atividades relacionadas a administra¢do, sustentacdo, monitoragdo e
manutengdo de ambientes criticos deverdo ser executadas presencialmente nas dependéncias da
CONTRATANTE, especialmente aquelas que envolvam:

a) acesso a ambientes criticos de infraestrutura;
b) utilizacao de credenciais privilegiadas;
¢) manipulagdo de informacgdes sensiveis;

d) operagdo de servigos essenciais a continuidade institucional; ou




e) execucdo de procedimentos cuja realizacdo remota represente risco operacional ou de
seguranga da informagao.

6.4.13.10. Nesses casos, a CONTRATADA devera disponibilizar equipe técnica qualificada para
atuacdo presencial (“in loco”), observadas as regras de seguranga, sigilo, controle de acesso e
procedimentos operacionais definidos pela Anater.

6.4.13.11. Os profissionais envolvidos na execucao dos servicos deverdo possuir conhecimento
técnico compativel com os ambientes tecnologicos da CONTRATANTE, bem como observar
integralmente as politicas, normas e procedimentos internos relacionados a seguranca da informacdo e a
continuidade operacional.

6.4.13.12. A exigéncia de atuagdo presencial para determinadas atividades criticas decorre da
necessidade de assegurar elevados niveis de disponibilidade, rastreabilidade, controle operacional,
seguranca e continuidade dos servigos de TIC, considerados essenciais ao funcionamento das atividades
finalisticas ¢ administrativas da Anater.

6.4.13.13. Os projetos estratégicos atualmente em execucdo, somados aos servigos tecnologicos ja
existentes, tornam a infraestrutura de Tecnologia da Informac¢do e Comunicagdes elemento critico para a
continuidade das operagdes institucionais, de modo que eventual indisponibilidade dos servigos de TIC
podera impactar diretamente a execucao das atividades finalisticas da Anater.

6.4.13.14. Em razao da criticidade, essencialidade ¢ natureza continuada dos servi¢os contratados,
poderao ser estabelecidos mecanismos especificos de controle de desempenho, niveis minimos de servigo,
critérios de aferi¢do, glosas e sancdes contratuais proporcionais ao impacto operacional decorrente do
eventual descumprimento das obrigacdes assumidas, observados os principios da razoabilidade,
proporcionalidade e devido processo administrativo.

7. PRESTACAO DOS SERVICOS

7.1. A prestagdo dos servicos objeto deste Termo de Referéncia podera ocorrer de forma remota
ou, quando necessario, presencialmente nas dependéncias da Anater, conforme defini¢do e necessidade da
CONTRATANTE, observadas as caracteristicas técnicas, operacionais e de seguranga aplicaveis a cada
atividade.

7.2. Execuciao presencial dos servi¢os (“in loco”)

7.2.1. Quando necessario e previamente autorizado pela CONTRATANTE, esta disponibilizara
espaco fisico adequado para acomodacdo da equipe técnica da CONTRATADA, contendo infraestrutura
fisica minima necessaria a execucao das atividades presenciais relacionadas aos servigos contratados,
incluindo mobilidrio, acesso logico aos ambientes autorizados e demais recursos indispensaveis a
execugdo das tarefas, observadas as politicas internas de seguranga da informagdo e controle de acesso da
Anater.

7.2.1.1. A CONTRATADA serd integralmente responsavel pelo fornecimento de sua infraestrutura
tecnoldgica de trabalho, incluindo estagdes de trabalho, desktops, notebooks, periféricos, softwares,
ferramentas operacionais e demais recursos tecnoldgicos necessarios a adequada execugdo dos servigos
contratados, salvo quando houver necessidade de utilizagdo de equipamentos ou ambientes especificos da
CONTRATANTE.

7.2.2. A equipe técnica da CONTRATADA atuaréd sob coordenagdo exclusiva de seu preposto, a
quem competird a gestdo operacional dos recursos humanos alocados, a distribui¢do interna das atividades,
o acompanhamento da execuc¢do dos servicos e a interlocu¢do com a fiscalizagdo contratual da
CONTRATANTE.

7.2.3. A CONTRATADA devera manter quantitativo de profissionais tecnicamente qualificados e
suficientes para assegurar a adequada execugao dos servigos contratados, observados os niveis minimos de
servico, prazos, requisitos técnicos e demandas operacionais estabelecidos neste Termo de Referéncia.

7.2.4. Os profissionais da CONTRATADA deverao observar integralmente as normas técnicas,
politicas de seguran¢a da informagdo, procedimentos operacionais, controles de acesso, regras de
confidencialidade e demais diretrizes institucionais adotadas pela Anater, as quais serdo formalmente
apresentadas no inicio da execu¢do contratual.



7.2.5. Em razdo dos requisitos de seguranca da informacdo, continuidade operacional e controle
dos ambientes tecnologicos criticos, determinadas atividades relacionadas a administragcdo, manutengao,
sustentacdo ou operagdo de bancos de dados, sistemas corporativos e demais servicos criticos hospedados
na infraestrutura da CONTRATANTE poderdo, a critério da Anater, ser executadas exclusivamente de
forma presencial, mediante atuagao de profissionais especializados da CONTRATADA.

7.2.6. A exigéncia prevista no item anterior justifica-se pela natureza critica, continua e
estratégica dos servigos contratados, bem como pela necessidade de atendimento presencial eventual,
suporte operacional tempestivo, participagdo em reunides técnicas, gestdo contratual, atendimento a
incidentes e execucdo de atividades criticas relacionadas a infraestrutura tecnoldgica da
CONTRATANTE.

7.3. Execucao remota dos servicos

7.3.1. Os servigos executados remotamente deverao ser prestados a partir de Centro de Operagdes
de Seguranca (SOC — Security Operations Center) e/ou Centro de Operacdes de Rede (NOC — Network
Operations Center), localizados em territorio nacional, observadas as especificagdes técnicas, os requisitos
de seguranca da informacdo e os niveis minimos de servi¢o definidos neste Termo de Referéncia.

7.3.2. O SOC e/ou NOC da CONTRATADA devera estar integralmente operacional na data de
assinatura do contrato e permanecer em funcionamento continuo durante toda a vigéncia contratual,

assegurando capacidade operacional compativel com a criticidade dos servigos prestados a
CONTRATANTE.

7.3.3. O ambiente operacional utilizado para execugdo dos servigos remotos deverd possuir
mecanismos adequados de alta disponibilidade, redundancia, continuidade operacional e seguranga da
informacao, contemplando, no minimo, 0s seguintes requisitos:

I- Infraestrutura redundante para armazenamento de dados, processamento e
alimentacao elétrica;

II - Capacidade de retencdo, armazenamento e recuperagdo dos registros, logs e
eventos relacionados aos servigos contratados durante toda a vigéncia contratual,
devendo tais informagdes ser disponibilizadas 8 CONTRATANTE mediante solicitacao
formal ou ao término da contratagao;

IIT - Configuracao em alta disponibilidade, de forma que a falha isolada de quaisquer
componentes ndo provoque interrupcao total da operagdo dos servigos;

IV - Sistema de alimentag¢do ininterrupta (UPS) com autonomia minima suficiente
para sustentacdo dos equipamentos essenciais ao funcionamento da operagao por periodo
nao inferior a 30 (trinta) minutos;

V- Conectividade redundante com os ambientes de monitoramento, administracao,
gerenciamento e suporte técnico, garantindo continuidade operacional em caso de falha
de conexio;

VI - Utilizagdo de solugdo de seguranca de proxima geracdo (NGFW — Next
Generation Firewall) para conexdes VPN site-to-site, contemplando, no minimo,
funcionalidades de prevencao e deteccdo de intrusdao (IPS/IDS), filtragem Web e
protecdo antimalware;

VII -  Estrutura centralizada de monitoramento € acompanhamento operacional,
permitindo visualizacdo simultdnea de eventos relevantes, incidentes e alertas pela
equipe técnica responsavel;

VIII- Controles de acesso logico compativeis com as boas praticas de seguranca da
informacdo, incluindo rastreabilidade das agdes executadas pelos operadores e
segregacdo de privilégios administrativos;

IX - Mecanismos de protecdo fisica e logica compativeis com a criticidade das
informagdes e servicos administrados pela CONTRATADA.

7.3.4. A CONTRATADA devera comprovar o atendimento aos requisitos previstos neste item até
a assinatura do contrato e sempre que solicitado pela CONTRATANTE, para fins de fiscalizacao



contratual, auditoria, validagdo operacional e afericdo dos niveis minimos de servigo estabelecidos neste
Termo de Referéncia.

7.3.5. A CONTRATADA permanecera integralmente responsavel pela seguranca,

confidencialidade, integridade, disponibilidade e rastreabilidade das operagdes realizadas remotamente por
intermédio do SOC e/ou NOC, inclusive quando utilizados servicos, estruturas ou recursos tecnologicos
de terceiros.

7.4. Ferramenta de Gestao

7.4.1. A  CONTRATADA deverd utilizar a ferramenta GLPI, disponibilizada pela
CONTRATANTE, para gerenciamento de solicitagdes, chamados, incidentes, requisicdes e
acompanhamento dos niveis de servigo (SLA), observadas as boas praticas de gerenciamento de servigos
de TI baseadas no framework ITIL. Alternativamente, poderd ser utilizada outra ferramenta, desde que
previamente acordada entre as partes e que atenda aos requisitos funcionais necessarios a gestdo e
fiscalizacdo contratual.

8. REQUISITOS DE EXECUCAO CONTRATUAL

8.1. Seguranc¢a da Informacao

8.1.1. E vedado o tratamento em ambiente de nuvem de informacdes ndo autorizadas pela
CONTRATANTE.

8.1.2. Os servicos objeto deste Termo de Referéncia devera ser executados observando as

diretrizes estabelecidas internamente na Politica de Seguranga da Informacao da Anater, caso existentes e
sem prejuizo da aplicacdo das boas praticas de execucdo pertinentes a este aspecto da contratagao,
tomando como referéncia os 6rgdos da Administragdo publica direta e indireta.

8.1.3. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes a serem tratadas na
nuvem.

8.1.4. A Solucao ofertada pela CONTRATADA devera dispor de plano de comunicacdo de
incidentes, devendo a CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes

de seguranca da informag¢do ou existéncia de vulnerabilidades do objeto da contratagdo, assim
considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo
estabelecidas que tenham ocorrido por sua agdo ou omissdo, independentemente de dolo, que acarretem
dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

8.1.5. A solucdo deverd dispor de analise e gestdo de riscos de seguranga de informacao. A analise
deve ter periodicidade no minimo trimestral e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de informagao,
estimativa dos riscos levantados, avaliacdo, tratamento € monitoramento dos riscos, assun¢ao ou nao dos
riscos e outras informacdes pertinentes.

8.1.6. A Solucdo devera dispor de sistema de hardware e dados para missdo critica com politica de
“Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato a
garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 4
(quatro) horas.

8.1.7. A CONTRATANTE a qualquer tempo podera solicitar a realizagdo de simulacdo de
portabilidade das aplicagdes hospedadas na Nuvem para a rede interna da Anatere este servico sera
contratado através de USTs previstos neste Edital, em prazo acordado entre as partes;

8.1.8. A Solugdo devera dispor de medidas para garantir a protecdo dos dados, antecipando
ameagas a privacidade, a seguranca e a integridade, prevenindo acesso ndo autorizado as informagdes.

8.1.9. E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura
de nuvem, sem prévia e formal autorizacdo por parte da CONTRATANTE;

8.1.10. A Solugao devera dispor de mecanismos para realizar regularmente testes de seguranga da
informacao, incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades e avaliagdo de
seguranga dos servigos, podendo a CONTRATANTE realizar auditorias, inclusive com apoio de terceira
parte, para comprovar que a CONTRATADA mantém esse requisito.



8.1.11. A Solucdo devera prover mecanismo de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplica¢des e usudrios autorizados tenham acesso.

8.1.12. A Solugdo deverd permitir a criptografia automatica de dados e objetos armazenados
usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca de
chave equivalente ou superior, neste ultimo caso desde que aprovado pela CONTRATANTE.

8.1.13. A solucao devera possibilitar comunicagdo criptografada e protegida para transferéncia de
dados.
8.1.14. O provedor que integra a solu¢do deve possuir, no minimo, as certificagdes: ABNT NBR

ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou
superior; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato, referentes a
infraestrutura de datacenter no Brasil onde os servicos em nuvem estardo hospedados.

8.1.15. As certificagdes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016
poderdo ser apresentadas nas suas versdes originais em inglés: ISO/IEC 27001:2013 e ISO/IEC
27017:2015;.

8.1.16. A solugdo devera dispor de recursos que garantam a seguranga da informacao dos dados da
CONTRATANTE, incluindo os seguintes itens: solu¢do de controle de trafego de borda do tipo firewall
(nortesul, leste/oeste, e de aplicagdes) e solucdo de prevengdo e deteccao de intrusdao (IDS/IPS).

8.1.17. A CONTRATADA deve implementar controles para isolamento e seguranga de sistema
operacional.

8.1.18. A CONTRATADA deve utilizar solugdes de virtualizagdo que sejam padrdoes ou
referéncias de mercado.

8.1.19. A CONTRATADA devera criar uma politica de atualizacdo de versdao de software,
indicando sua criticidade e acordar junto a contratante qual a melhor data para ser aplicada;

8.1.20. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra

acessos indevidos e abster-se-a de replicar ou realizar copias de seguranca (backups) destes dados fora do
territério brasileiro, devendo informar imediatamente e formalmente a CONTRATANTE qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nagao a estes dados.

8.1.21. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado deverdo
observar as seguintes disposigdes:

I- Inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por
ordem judicial, na forma da lei e Inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial;

II - Inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial;

11T - Fornecer a CONTRATANTE, sempre que solicitado, informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados da
CONTRATANTE.

IV - Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros
de conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

V- O provedor deve utilizar solugdes de virtualizagdo que sejam padrdoes ou
referéncias de mercado.
8.1.22. O provedor deve implementar politica de atualizacao de versdao de software e aplicacdo de
corregoes.
8.1.23. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderdo ser

fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto nesse Termo de
Referéncia, sob nenhuma hipotese, sem autorizagao formal da CONTRATANTE;

8.1.24. Para fins de execugdo do contrato, no que se refere aos "Servicos de Gestdo de Ambiente
Computacional" (item 2 da tabela 01), a CONTRATADA devera atender os seguintes requisitos técnicos,



além das "Tarefas de Suporte Técnico" previstas na Tabela 02:

I-

Requisitos Internos Funcionais

A CONTRATADA devera ter conhecimento e capacitagcdo técnica para prestar os
servigos abaixo relacionados, que poderdo ser demandados a qualquer tempo por
meio das ordens de servicos, de acordo com a tabela de tarefas. Devera executar,
durante o periodo de vigéncia do contrato, a entrega de recursos computacionais
em cloud, monitoramento de ativos de tecnologia da informagdo, operagdo e
suporte da infraestrutura da CONTRATANTE, em especial para as seguintes
atividades:

a) Parametrizacdo, operagao e auditoria técnica de rede;

b) Manutenc¢ao e suporte a todo o ambiente de software basico de rede, requerendo
a realizacao de estudos comparativos, testes ¢ homologacao de configuragoes;

¢) Suporte a sistemas operacionais;

d) Operacionalizagdo de solugdes de aperfeicoamento de performance,
disponibilidade e configuragdo dos produtos da solugao;

e) Execucgdo de procedimentos operacionais e de instalagdo em conformidade com
as documentagdes existentes e as boas praticas de mercado;

f) Operagao, suporte e acompanhamento dos sistemas em produgao;

g) Execucdo dos procedimentos descritos na documentagdo e participagdo no
processo de melhoria continua dos procedimentos;

h) Suporte, configuracdo, customizagdo, parametrizagdo e implantagdo de sistemas
operacionais, visando manter a disponibilidade e a performance dos sistemas;

1) Suporte, configuragdo, customizagdo, parametrizagdo ¢ implantagdo de
softwares de apoio, tais como, ferramentas de gerenciamento de impressdo, de
rede, de seguranga e outros, visando manter a disponibilidade e a performance dos
sistemas;

j) Integracdo de informacgdes, administragdo de bases de dados; realizacdo de
monitoramento, auditoria dos dados, avaliacdo de performance e de capacidade de
Banco de Dados;

k) Prescricdo de solugdes adequadas ao ambiente computacional da Anater, sob
orientagdo da equipe de coordenagdo, geréncia e fiscalizacao;

1) Detec¢do, analise e resolugdo dos problemas de funcionalidade, configuragdo e
parametrizacao;

m)Andlise de “logs” e registros dos equipamentos, ferramentas e softwares
corporativos, com anotagdes em ferramentas apropriadas e geracdo de relatorios
estatisticos.

n) Preparacdo, digitaliza¢do, indexacao e editoracao eletronica de documentos e/ou
processos;

o) Implantacdo, manuten¢do e disponibilizagdo de documentacdo técnica dos
processos e procedimentos de servigos técnicos realizados;

p) Operagdo e testes de redes, equipamentos de comunicagdo de infraestrutura,
dados e armazenamento fisico e 16gico;

q) Suporte, configuragdo, customizag¢do, parametrizagdo e implantacao de
softwares de virtualizagdo de servidores e desktops;

r) Suporte, configuragdo, customizagdo, parametrizacdo e implantagdao de solucao
de armazenamento (storage) e sua rede transmissao de dados (SAN, NAS e DAS);

s) Suporte, configuracao, customizacao, parametrizagdo ¢ implantacao de solugdo



de backup (copia de segurancga) através de tape Library e software corporativo;

t) Registro, em livros ou aplicagdes apropriadas, de todas as ocorréncias de falhas
identificadas, corregdes, intervencdes, manutencdes e instalacdes que cada servigo
for submetido;

u) Geragdo de relatérios de ocorréncias para todas as falhas de servigos
classificados pela CONTRATANTE como criticos, com informacdes de causa e
efeito, providéncias e correcdes aplicadas e recomendacdes sobre as ligdes
aprendidas;

v) Geragdo e ajustes das documentagdes técnicas e processos de trabalho, com
metodologias padronizadas, mantendo sempre atualizadas e nas ultimas versoes;

w)Execucdo de atividades auxiliares de planejamento, modelagem,
desenvolvimento, implantagdo, monitoramento, controle, suporte € manutengao de
bases de dados de sistemas, com o objetivo de garantir o armazenamento, acesso,
consisténcia, integridade, disponibilidade e seguranga das informagdes utilizadas
pelos usudrios internos e externos da CONTRATANTE, bem como dar suporte
aos que desenvolvem sistemas com a utilizagao de tecnologias, ferramentas e o
banco de dados disponiveis no ambiente existente;

x) Configuracdo e administragdo de equipamentos, servidores de mensageria e
editoracdo eletronica, arquivos, aplicagdo, intranet, internet, extranet, impressao e
outros de controles e de gestdo, além dos controladores de dominio nos diversos
ambientes operacionais da CONTRATANTE;

y) Execucdo de instalagdo e configuragdo de equipamentos e materiais de
comunica¢do de dados, tanto fisica quanto logica de microcomputadores para
ambiente de rede e sistemas operacionais adotados pela Anater;

z) Execucdo de manutengdes corretivas, adaptativas e evolutivas das solugdes
tecnologias de infraestrutura usada pela Anater;

aa) Manuteng¢do da infraestrutura de rede, compreendendo os servigos ¢ atividades
inerentes ao ambiente computacional da CONTRATANTE (hardware e software),
no que diz respeito a sua infraestrutura de rede corporativa (fisica e logica),
servidores e estacdes de trabalho, administracdo de rede e seguranca fisica e
logica, em ambientes operacionais, gerenciamento de identidades, protocolos de
comunica¢do e conexdo, servigos de proxy e antivirus, rede independente de
armazenamento de dados do tipo SAN, NAS, Worm, VTL e unidades roboticas de
back-up com uso de ferramenta profissional corporativa, roteadores e switches em
varios niveis, atualmente em uso, podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

ab) Manuten¢do das diversas Bases de Dados, compreendendo os servicos e
atividades inerentes a administracdo de dados e informacgdes, preenchimento e
manutengdo, administragdo e desenvolvimento de bases de dados coorporativas,
manutengdo e desenvolvimento de rotinas para extracdo de dados em ambiente
baseado em Bancos de Dados Corporativos e Auxiliares como Oracle, DB2, SQL,
PostgreSQL, Sybase ou MySQL podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

ac) Prestar suporte a equipe técnica de atendimento a usudrios, tanto por meio de
central telefonica nas dependéncias da CONTRATANTE quanto via requisi¢ao de
servicos através de sistema proprio, correio eletronico, acesso remoto e qualquer
outra forma de comunicagao eletronica, implementada com base em uma equipe de
campo alocada nas dependéncias da CONTRATANTE para prestagdo de suporte
presencial, compreendendo os servigos e atividades inerentes aos sistemas
operacionais adotados pela CONTRATANTE para os usudrios, pacotes de
servicos para estacoes, ferramentas de acesso € comunicacdo e aplicagdes de
sistemas especificos, atualmente em uso, podendo ser modificado em qualquer



tempo a critério da CONTRATANTE.
II- Requisitos Internos nio Funcionais

A CONTRATADA devera atender as definigdes e premissas técnicas e recomendagdes
da Anater para execucdo dos procedimentos relacionados a seguir, demandados pelas
ordens de servigos, observando, além das recomendadas nas Tarefas, as seguintes:

a) A execu¢do de atividades de suporte presencial, se necessario, para
administracdo de recursos de infraestrutura tecnoldgica devera ser realizada nas
dependéncias da CONTRATANTE, ou, excepcionalmente, nas dependéncias da
CONTRATADA nos casos em que a Anater entender como mais conveniente;

b) A CONTRATADA devera manter uma equipe técnica minima para execucao de
todo o objeto contratado;

c) A equipe devera estar distribuida conforme complexidades especificadas pelas
tarefas e em acordo com as especialidades profissionais que as tarefas requeiram,;

d) As equipes de monitoracdo, deverao ser alocadas de maneira suficiente para
atender as demandas, inclusive com previsdo de plantonistas presenciais ou
remotos, caso necessario;

e) Deverdo considerar ainda as manutengdes que, em sua maioria, serdo realizadas
durante as madrugadas, em feriados e finais de semana, por conveniéncia
administrativa;

f) Por questdes de padronizagdo, devera ser montada equipe exclusiva para
alimentar ¢ manter a documentagao das rotinas ¢ confecgdo dos relatorios técnicos
exigidos;

g) Deverd manter um supervisor e controlador das demandas, com conhecimento
técnico suficiente, que fara internamente o controle da qualidade de execugao das
Ordens de Servigos, assim como a conferéncia, antes da entrega da tarefa;

h) Considerar ainda, o preposto, com especializacdo em geréncia de projetos e
conhecimento de infraestrutura de TI, para efetuar as negociacdes com as areas
demandantes, que devera ser o tnico contato da CONTRATADA com as equipes
técnicas do CONTRATANTE, podendo, quando entender necessario, ser
acompanhado por especialistas técnicos de sua equipe.

1) As atividades de suporte presencial ou remoto deverdo ser realizadas em
conformidade com os horarios e periodos programados e determinados pela
CONTRATANTE;

J) Servigos e atividades de suporte técnico ao atendimento deverdo ser realizados
prioritariamente durante o expediente normal da organizagao;

k) Manutengdes evolutivas e proativas, assim como as programadas deverdo ser
realizadas prioritariamente fora do expediente normal da organizagao;

1) Para atividades que ndo possuam rotinas € processos proativos normatizados,
deverdo ser analisadas junto com a CONTRATANTE as melhores maneiras de
ativagdo dos servigos, executando, apds autorizagdo, as implantagcdes necessarias e
os processos de controle até que a solugdo esteja totalmente integrada aos recursos
de infraestrutura da Organizacao.

m)Para execucgdes de tarefas, mesmo quando ndo especificadas nas atividades,
deverao ser contempladas todos os processos necessarios para garantir a execuc¢ao
das atividades relacionadas a manutengcdo da operacionalidade de ambientes
computacionais, como a analise de viabilidade, estudos de boas praticas,
implementagdo e migracdo dos recursos, criagdo de documentacdo técnica,
operacional e de analise e controle, execu¢cdo de rotinas proativas e reativas,
analise de desempenho, monitoramento e operagao dos servigos;



n) Efetuar a transferéncia de conhecimento para a equipe técnica da
CONTRATANTE, de todos os novos servigos implantados ou modificados,
mediante documentagdo técnica em repositorio adotado pela CONTRATANTE
para esse fim;

0) Apoiar a equipe técnica para execucdo de demandas da CONTRATANTE, nos
servicos de administragdo de rotinas, implantagdo documentada de recursos e
procedimentos, controle, opera¢do e monitoragdo da infraestrutura de redes para os
servigos, quanto a:

I - Elaboracdo de procedimentos, programacado e de controle das atividades operacionais
¢ de instalacao;

IT - Avaliagdo, diagnostico e proposicao de solugdes de aperfeicoamento de performance,
disponibilidade e configuracdo dos produtos da solucdo (servidores e elementos fisicos
ativos como roteadores ¢ distribuidores de rede);

IIT - Andlise, suporte e acompanhamento da produgdo de sistemas operacionais ¢ de
suporte a infraestrutura, visando o cumprimento de prazos de entregas dos produtos
finais (relatorios, arquivos, atualizagdes, publicagdes, entre outros semelhantes);

IV -Padronizagdo, mensuracao e avaliagdo dos indicadores de nivel de servigo da rede,
dos recursos de telecomunicacdes e suporte aos servicos de rede.

p) Apoiar e submeter a aprovacdo da CONTRATANTE e, depois de aprovado,
implantar, operacionalizar € monitorar:

Recursos para controle de mudangas, inventario de recursos computacionais, analise de capacidade e
desempenho;

Subsidios para implementagdo de geréncias de servigos e contingéncias dos recursos computacionais,
readaptando os processos necessarios para atender a gestdo implementada;

q) Auxiliar a CONTRATANTE, quando demandado, quanto a elaboragdo de
normas, padrdes e procedimentos relativos ao uso da infraestrutura computacional,

r) Subsidiar a CONTRATANTE na defini¢do de projetos de melhoria qualitativa
de servicos da rede seja para resolugdo de problemas existentes, aperfeicoamento
dos servigos ou introdug@o de novas funcionalidades;

s) Auxiliar a andlise, orientacdo, acompanhamento, desenvolvimento de métodos
e técnicas visando ganhos de produtividade através de racionalizagdo,
padronizagdo, avaliacdo e recomendagdo de solugdes tecnologicas;

t) Avaliar e recomendar a CONTRATANTE a adequagdo de processos que
permitam a implantagdo dos sistemas planejados ou que proporcionem maior
produtividade;

u) Apoiar e auxiliar a equipe técnica da CONTRATANTE, quando demandado
por Ordens de Servigos, no desenvolvimento de atividades de organizacao de
processos, como:

I- Mapeamento e desenho de processos, definicdo e implantacdo de indicadores de
desempenho e de sistemas da qualidade, utilizando-se de metodologias adotadas pela
CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente
operacional existente;

IT - Projeto, exame, implantacdo, suporte ¢ manutengdo de sistemas de seguranca para
ambientes operacionais, configuracdo e suporte de LANs, WANS e links corporativos de
acesso Web;

IIT - Planejamento, capacidade e operagdo de rede, elaboracdo de normas para uso das
redes em ambiente operacionais adotados pela CONTRATANTE, defini¢ao de politicas
para plano de contingéncia e de seguranga, defini¢do de normas para controle de acesso,
de auditoria dos softwares basicos, bem como das tecnologias e ferramentas disponiveis



no ambiente existente;

IV - Elaboragdo e ajustes de “templates” apropriados para cada tipo de documentacao,
relatorios técnicos e para divulgacdo dos processos técnico-operacionais;

v) Executar todos os servigos, tarefas e atividades demandadas pela
CONTRATANTE, dentro do prazo negociado e especificado nas Ordens de
Servicos, atendendo o padrdo de qualidade exigido;

w)Os servigos deverdo ser executados por recursos especialistas habilitados, com
base em programas de formagdo e certificagdes oficiais, € com experiéncia em
diagnostico proativo de problemas em ambientes complexos, com capacidade
técnica minima para atender a complexidade especificada no procedimento;

x) Incluir nos projetos as especificacdes dos equipamentos, dos cabos e de todos
0s materiais € equipamentos necessarios ao perfeito funcionamento dos servigos,
os quais deverdo satisfazer os requisitos minimos definidos nos processos de
padronizacdo da CONTRATANTE;

y) Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente
em producdo, exceto as predeterminadas com a equipe da CONTRATANTE. Do
mesmo modo, deverdo ser observadas as rotinas internas da Organizagdo, cujo
andamento em hipdtese nenhuma devera ser prejudicado em razdo de quaisquer
atividades acima mencionadas.

z) Testar todos os servigos depois de concluidos, na presenca da area demandante
e/ou da fiscalizagdo da CONTRATANTE, ficando sua aceitagao final dependente
das caracteristicas do desempenho apresentado.

aa)Acompanhar diariamente a qualidade e os niveis de servicos alcangados com
vistas a efetuar eventuais ajustes e correcdes de rumo.

ab)Planejar, definir e especificar atividades e montar os modelos globais de
execucdo das tarefas, negociando com a CONTRATANTE a implementacdo das
fases propostas.

ac)Elaborar relatorios gerenciais de servigos, apresentando-os 8 CONTRATANTE,
constando dentre outras informacdes, os indicadores e metas de niveis de servigos
acordados e alcancados, recomendagdes técnicas, administrativas e gerenciais para
as proximas demandas e demais informacgdes relevantes para as novas Ordens de
Servigos, tais como: estatisticas de disponibilidades dos servicos, de uso da banda
de acesso internet, de infeccdo por virus e erros operacionais, de manutengdes
corretivas, etc.

ad)A CONTRATADA devera atender os chamados de suporte ao atendimento,
realizados mediante sistema especifico de solicitagdo, conforme critérios de
certificacdo, devendo atender as seguintes regras minimas:

I - Recepcionar, no minimo, 90% (noventa por cento) dos chamados, nas primeiras 4
(quatro) horas de solicitacao, definindo responsabilidades e metodologia aplicavel nessa
fase ou na conclusdo, utilizando a documentagao necessaria para conclusio do servico;

IT - Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades altas,
nas primeiras 6 (seis) horas, da solicitagao;

IIT - Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
médias, nas primeiras 24 (vinte e quatro) horas, da solicitacao;

IV - Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
normais, nas primeiras 36 (trinta e seis) horas, da solicitagao;

V - Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
baixas, em até 48 (quarenta e oito) horas, da solicitagao;

VI - Resolver 90% (noventa cento) dos chamados em até 72 (setenta e duas) horas,



independentemente da prioridade, ou até a data renegociada e aprovada pela fiscalizagdo
do contrato;

VII - Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados reabertos por
erros ou execucao incompleta, em, no maximo, 4 (quatro) horas, da reabertura;

VIII - Resolver 95% (noventa e cinco por cento) dos chamados com prazos renegociados
com area de atendimento ou usuario dentro da data e horario acordado;

IX - Efetuar andamento diariamente, nos chamados ainda ndo atendidos, relatando os
motivos do ndo atendimento até aquele momento.

ae)Quando os servigos solicitados nos chamados dependerem de outras equipes que nao
a da CONTRATADA, os prazos serdao suspensos a partir do encaminhamento, voltando a
contagem tdo sejam devolvidos pela area responsavel, devendo ter o aceite da equipe
fiscalizadora por meio de andamento padronizado.

II - Requisitos Externos

a) Sao requisitos exigidos da CONTRATADA com relagdo ao Padrdao de
Qualidade dos Servicos:

I - Os servigos previstos neste TR deverdo ser realizados com base nas boas praticas
nacionais e internacionais voltadas para tecnologia da informacgdo, preconizadas por
modelos como ITIL (IT Infrastructure Library), COBIT e nas boas praticas preconizadas
pelo PMBOK (Project Management Base of Knowledge) até que a Organizacdo adote
um processo a ser adaptado e seguido;

IT - A critério da CONTRATANTE podera ser exigida a participacdo de recursos
profissionais certificados nas ferramentas e tecnologias utilizadas nas atividades das
Ordens de Servigos, até o limite de 30% (trinta pontos percentuais) da equipe executora;

IIT - As atividades iniciais que exigem recursos certificados encontram-se listadas no
“Anexo E — Lista de Tarefas que Exigem Profissionais “Certificados”, e deverdo ser
comprovadas pela CONTRATADA quando demandados por tarefas que exigirem
previamente na execu¢do dos servigos, devendo ser anexada copia da certificagdo na
Ordem de Servigo correspondente, sempre que solicitado pelo demandante;

IV - Prestar os servigos dentro dos pardmetros e rotinas estabelecidos neste processo de
contratacdo, com observancia as recomendacdes aceitas pela boa técnica, normas e
legislagdo, bem como observar conduta adequada na utilizacdo dos materiais,
equipamentos, ferramentas e utensilios;

V - Manter, durante todo o periodo de vigéncia do ajuste, todas as condigdes que
ensejaram sua contratacao;

VI - Fornecer toda a mao-de-obra qualificada para a execug¢do dos trabalhos de
infraestrutura e em quantidade suficiente para atender ao minimo exigido de 90% de
todo o objeto contratado;

VII - A definicdio de um quadro minimo ndo exclui da CONTRATADA a
responsabilidade pela entrega dos produtos com a qualidade exigida, nem das
penalidades e glosas previstas contratualmente, cabendo & mesma direcionar tantos
recursos quanto forem necessarios para atender as exigéncias de qualidade determinadas
para cada tarefa;

VIII - Fiscalizar regularmente os seus recursos técnicos designados para a prestacao dos
servigos verificando as condi¢gdes em que as atividades estdo sendo realizadas;

IX - Refazer todos os servigos que, a juizo do representante da CONTRATANTE, nao
forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo contratado,
independentemente das penalidades previstas nas Ordens de Servigos e Niveis de
Qualidade fixados;

X - Executar fielmente o objeto contratado, de acordo com as normas legais, em



conformidade com a proposta apresentada e com as orientagdes da CONTRATANTE,
observando sempre os critérios de qualidade.

b) Sao requisitos exigidos com relagdo a Politica de Seguranca da Informagao:

I - A CONTRATADA devera obedecer aos critérios, padrdes, normas e procedimentos
operacionais adotados pela CONTRATANTE;

IT - Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre
todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucdo do objeto deste Contrato devendo orientar seus
empregados nesse sentido;

IIT - Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apos o
recebimento da notificagdo, de qualquer dos seus recursos técnicos que ndo
correspondam aos critérios de confianca ou que perturbe a agcdo da equipe de fiscalizacao
da CONTRATANTE;

IV - Responsabilizar pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execugdo dos servicos, ndao cabendo a
CONTRATANTE qualquer

responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a
ocorrer;

V - Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagao,
por escrito, da CONTRATANTE;

VI - Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informagdes relativas a politica de seguranca adotada pela
CONTRATANTE e as configuragdes de hardware e de softwares decorrentes;

VII - Manter em carater confidencial, mesmo apos o término do prazo de vigéncia ou
rescisdo do contrato, as informagdes relativas ao processo de instalacdo, configuragio e
adaptagdes de produtos, ferramentas e equipamentos;

VIII - Manter em carater confidencial, mesmo apo6s o término do prazo de vigéncia ou
rescisdo do contrato, as informagdes relativas ao processo de implementa¢do, no
ambiente da CONTRATANTE, dos mecanismos de criptografia e autenticacao;

IX - Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades, seja fabricantes, técnicos, subempreiteiros etc.,
sem a anuéncia expressa e por escrito da drea administrativa da CONTRATANTE.

X - Executar todos os testes de seguranga necessarios e definidos na legislacao
pertinente;

XI - Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina
instituidos pela CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias.

c¢) Requisitos exigidos com relacdo a Politica de Controle de Acesso, devera:

I - Obrigar-se a utilizar e disponibilizar 8 CONTRATANTE o acesso a ferramentas de
geréncia que possibilite o acompanhamento local e pelo acesso Web do estagio dos
servigos descritos e encaminhados nas Ordens de Servigos;

IT - Fornecer aos seus recursos técnicos todos os equipamentos de prote¢ao individual e
coletiva, observando e cumprindo as normas relacionadas com a seguranga e higiene no
trabalho;

Il - Responsabilizar-se pelo credenciamento e descredenciamento de acesso as
dependéncias da CONTRATANTE, assumindo quaisquer prejuizos porventura causados
por seus recursos técnicos;

IV - Solicitar, por escrito, credenciamento e autorizacdo de acesso para os recursos
técnicos da CONTRATADA;



V - Informar e solicitar, no prazo maximo de 24 (vinte e quatro) horas, o
descredenciamento dos recursos desvinculados da prestagdo de servigos com a
CONTRATANTE;

VI - Devolver todos os recursos ¢ equipamentos utilizados pela CONTRATADA, como
crachds, cartdes certificadores, “pen-drives” e outros, de propriedade da
CONTRATANTE, juntamente com a solicitacdo de descredenciamento.

d) Requisitos exigidos com relagdo a Politica de Integridade/Compliance:

I - A CONTRATADA tera a obrigatoriedade de implantagdo de programa de
integridade/compliance, em um prazo maximo de 6 (seis) meses corridos, contado da
celebragdo do contrato.

II - O Programa de Integridade/compliance deverd ser apresentado com um conjunto de
mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia de
irregularidades e na aplicacdo efetiva de codigos de ética e de conduta, politicas e
diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos
ilicitos praticados contra a Administragao Publica;

O descumprimento da exigéncia de implantacdo do programa de integridade/compliance,
a Anater poderd aplicar 8 CONTRATADA multa de 0,10% (dez centésimos por cento),
por dia, incidente sobre o valor do contrato;

I - O montante correspondente & soma dos valores basicos das multas moratorias sera
limitado a 3% (trés por cento) do valor do contrato.

IT - O cumprimento da exigéncia da implantacdo fara cessar a aplicacdo da multa.

IIT - O cumprimento da exigéncia da implantagdo nao implicara ressarcimento das multas
aplicadas.

IV - Decorridos 30 (trinta) dias apds a aplicacdo da primeira multa pelo nao
cumprimento da implementagdo do programa de integridade/compliance, a Anater
podera cancelar o referido contrato.

e) Requisitos exigidos com relagdo a Lei Geral de Protecao de Dados - LGPD:

I - Em razdo do objeto CONTRATADO e para seu cumprimento, a CONTRATADA
realizard o tratamento de dados pessoais e dados pessoais sensiveis em nome da
CONTRATANTE, nos termos do inciso tratamento de dados pessoais e dados pessoais
sensiveis em nome da CONTRATANTE, nos termos do inciso VII, do artigo 5° e artigo
39, da Lein®. 13.709, de 14 de agosto de 2018.

IT - A CONTRATADA deve cumprir as disposi¢des da Lei n°. 13.709, de 14 de agosto
de 2018, bem como das politicas e normas internas da Agéncia Nacional de Assisténcia
Técnica e Extensdo Rural sobre o tema (disponiveis em https://www.anater.org),
implementando medidas técnicas e organizacionais adequadas para assegurar a protecao
dos direitos do titular dos dados pessoais.

IIT - Adotar medidas para adequagdo de suas operagdes ao cumprimento das legislagdes
de protecdo de dados pessoais aplicaveis e das orientagdes emanadas da Autoridade
Nacional de Prote¢ao de Dados

(ANPD), bem como seguir as instru¢des fornecidas pela Anater, inclusive as fixadas na
sua Politica de Protecao de Dados Pessoais e demais normas e orientacdes da Anater;

IV - Assegurar que esse tratamento serd limitado ao minimo necessario para o alcance
da(s) finalidade(s) proposta(s);

V - Manter registro das operacdes de tratamento de dados pessoais que realizar;

VI - Adotar medidas de seguranca, técnicas, administrativas e organizacionais,
adequadas para assegurar a protecao dos direitos dos titulares de dados pessoais;

VII - Orientar seus colaboradores, contratados ou prepostos de qualquer natureza sobre
os deveres, requisitos e responsabilidades decorrentes da LGPD e daqueles assumidos



neste instrumento, bem como a nao divulgar indevidamente informag¢des que envolvam
dados pessoais a que tenham acesso;

VIII - Apresentar todos os dados e as informagoes solicitados pela CONTRATANTE em
relagdo ao tratamento de dados pessoais e/ou adotar as providéncias indicadas;

IX - Permitir e contribuir, sempre que necessario, para a realizacdo de auditorias e
inspecdes relativas a protegao de dados pessoais, realizadas pela CONTRATANTE ou
por ela designadas;

X - A CONTRATADA devera garantir que a execu¢do do objeto da contratagdo esteja
plenamente adequada a LGPD, permitindo assim auditorias solicitadas pela
CONTRATANTE.

XI - Comunicar a CONTRATANTE, por escrito, em prazo razoavel, qualquer incidente
de seguranca, tais como acessos nao autorizados e situagdes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado
ou ilicito, com as informagdes previstas no § 1° do art. 48 da LGPD;

XII - Reparar os danos patrimonial, moral, individual e/ou coletivo causados a outrem
pelo tratamento de dados pessoais, quando descumprir as obrigagdes da legislacao de
protecdo de dados, quando ndo tiver seguido as instrugdes licitas da CONTRATANTE
e/ou quando nao adotar as medidas de segurancga previstas no art. 46 da LGPD;

XII - Encerrado o tratamento de dados pessoais pelas partes, nos termos do art. 15 da
LGPD, elimindlos, salvo nas hipoteses previstas no art. 16 da LGPD, incluindo aquelas
em que houver necessidade de guarda de documentagdo para fins de comprovacao do
cumprimento de obrigacdes legais ou contratuais € somente enquanto nao prescritas
essas obrigacdes.

f) Requisitos exigidos minimos exigidos da CONTRATADA com o objetivo de
aperfeicoamento do processo de Metodologia e Padronizagao:

I - Elaborar documentos, relatorios gerenciais e outros, referentes ao acompanhamento
da execucdo das Ordens de Servigos, padronizados pelos templates para cada tipo de
documentagao ou processo operacional;

IT - Realizar os servicos de modo que ndo prejudiquem o andamento normal das
atividades da CONTRATANTE em horario de seu expediente normal,

IIT - Implantar adequadamente o planejamento, a execugdo € a supervisado permanente
das tarefas demandadas, de forma a obter uma operacdo correta e eficaz, realizando os
servicos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as
dependéncias da CONTRATANTE;

IV - Comunicar as unidades da CONTRATANTE responsaveis pela fiscalizagdo do
contrato, por escrito, qualquer anormalidade, bem como atender prontamente o que lhe
for solicitado e exigido;

V - Responder, por escrito, no prazo maximo de 72 (setenta e duas) horas, a quaisquer
esclarecimentos de ordem técnica pertinentes a execucao dos servigos, que venham
porventura a ser solicitado pela CONTRATANTE;

VI - Selecionar e treinar adequadamente os recursos técnicos alocados para prestagao dos
servigos, observando a comprovagdo dos atestados de boa conduta e de idoneidade
moral;

VII - Dar conhecimento da documentagao técnica de processos de execucdo de servigos
aos seus recursos técnicos alocados, de acordo com a capacitagdo de cada um, e fazer
com que as atividades sejam executadas conforme os procedimentos definidos pela area
demandante;

VIII - Colocar seu corpo técnico a disposicio da CONTRATANTE para orientagdao
quanto a execugao dos servigos, sempre que solicitado;



IX - Promover a transferéncia de conhecimento para os técnicos indicados pelo
demandante, de forma a permitir a completa geréncia, operagdo, monitoramento e
otimizacao da solugao.

X - Formalizar o encerramento dos servigos, com documentagao, procedimentos e termo
de entrega;

XI - Faturar somente as Ordens de Servigo efetivamente concluidas, atestadas e aceitas
pela CONTRATANTE;

XII - Comunicar a CONTRATANTE, por escrito, qualquer anormalidade verificada na
entrega das tarefas e prestar a Anateros devidos esclarecimentos, sempre que solicitados.

XIII - Acatar as determinagdes feitas pela fiscalizagdo da CONTRATANTE no que tange
ao cumprimento do objeto deste Contrato.

XIV - Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizacao da
CONTRATANTE no que diz respeito ao cumprimento do objeto contratado.

g) Requisitos exigidos com relagdo as Normas Gerais dos Recursos contratados:

I - A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da
CONTRATANTE na execug¢ao dos servigos contratados, exceto mediante autorizacao
PREVIA da CONTRATADA;

IT - Alocar um responsavel técnico, com especialidade em geréncia de projetos e servigcos
de tecnologia de infraestrutura de TI, doravante denominado de PREPOSTO, e um
substituto, que deverd assumir, pessoal e diretamente, a gestdo administrativa do
contrato, a execucao e coordenacao dos servicos;

IIT - O PREPOSTO ou seu substituto devera estar disponivel, sempre que necessario, nas
dependéncias da CONTRATANTE no hordrio comercial, e acessivel por contato
telefonico em qualquer outro horario, inclusive em feriados e finais de semana;

IV - O PREPOSTO devera acompanhar a execu¢do das Ordens de Servigos em vigor;

V - O PREPOSTO devera assegurar que as determinagdes da CONTRATANTE sejam
disseminadas junto a CONTRATADA com vistas a alocacdo dos profissionais
necessarios para execu¢ao das Ordens de Servicos;

VI - O PREPOSTO devera informar 8 CONTRATANTE sobre problemas de quaisquer
naturezas que possam impedir o bom andamento dos servigos;

VII - O PREPOSTO devera executar os procedimentos administrativos referentes aos
recursos alocados para execucao dos servicos contratados;

VIII - O PREPOSTO devera acompanhar e manter-se atualizado quanto aos chamados
técnicos de suporte e as manutengdes corretivas;

IX - O PREPOSTO devera atender as instru¢does da CONTRATANTE quanto a execugao
e aos horérios de realizacdo dos servigos, permanéncia e circulacio de pessoas nas
dependéncias da Anater;

X - Apresentar seus recursos técnicos com pontualidade, de acordo com os horarios
fixados pela CONTRATANTE, para fins de execugao dos servigos contratados;

XII - Responsabilizar-se pela limpeza e conservacdo dos ambientes onde desempenhe
Seus servigos;

XII - Responsabilizar-se por danos causados ao patrimonio da CONTRATANTE, ou de
terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a
execucao do objeto contratado;

XIII - Manter, durante o periodo de contratacdo, o atendimento das condigdes de
habilitacdo exigidas na para a contratagao;

XIV - Fornecer todos os materiais necessarios a perfeita instalacdo, execucdo e
funcionamento de suas atividades;



XV - Responsabilizar-se pelos danos causados a Anater ou a terceiros, decorrentes de
sua culpa ou dolo, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da entrega dos insumos pela CONTRATANTE.

XVI - Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam
suas obrigacoes.

XVII - Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus
empregados ¢ PREPOSTOS, quando nas dependéncias da Anater, devendo adotar as
providéncias que, a respeito, exigir a legislagdo em vigor.

8.1.25. A CONTRATADA assumird, sem que haja responsabilizagdo da CONTRATANTE, todos
0s encargos, tributos e multas, devendo:

I - Arcar com todas as despesas relativas a execugdo dos servigos, tais como mao-de-
obra, ferramentas, equipamentos, taxas, emolumentos, encargos sociais;

IT - Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos
técnicos, inclusive com as glosas previstas, quando da execug¢do dos servigos
especificados nas Ordens de Servicos;

IIT - Responder por todo e qualquer dano ou prejuizo eventualmente causado a
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus recursos
técnicos;

IV - Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstas na legislagao social e trabalhista em vigor, obrigando-se a salda-las na
época propria, vez que os seus empregados ndo manterdo nenhum vinculo empregaticio
com a CONTRATANTE.

V - Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados durante a execugdo deste contrato, ainda que acontecido em
dependéncia da CONTRATANTE.

VI - Assumir a responsabilidade por todos os encargos de possivel demanda trabalhista,
civil ou penal, relacionada a execugdo deste contrato, originariamente ou vinculada por
prevenc¢do, conexao ou contingéncia.

VII - Assumir a responsabilidade por todos os encargos fiscais e comerciais resultantes
desta contratacao.

VIII - A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos
no item anterior, nao transfere a Administragdo da CONTRATANTE a responsabilidade
de pagamento, nem pode onerar o objeto deste contrato, razdo pela qual a
CONTRATADA renuncia expressamente a qualquer vinculo de solidariedade, ativa ou
passiva, com a CONTRATANTE.

IX - Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a ela
imputavel e relacionada com a execucao do objeto deste contrato.

X - Assumir a responsabilidade por todos os prejuizos advindos de perdas e danos,
incluindo despesas judiciais e honorarios advocaticios resultantes de ag¢des judiciais que
a CONTRATANTE for compelida a responder por for¢a desta contratagao.

8.1.26. Com relagdao ao uso de Recursos de Telefonia da CONTRATANTE, a CONTRATADA
devera:

I - Manter controle das ligacdes telefonicas realizadas pela sua equipe com finalidade de
apoio e suporte para atividades e correcdes de servicos, em casos de ligacdes
interurbanas;

IT - Manter controle das ligacdes telefonicas realizadas pela sua equipe com finalidade de
apoio e



suporte para atividades e corre¢cdes de servigos, em casos de ligagdes para celulares,
desde que o tempo de comunicagdo seja superior a 5 (cinco) minutos;

IIT - Assumir a responsabilidade e ressarcir a organizagdo por quaisquer ligacdes
interurbanas de particular e para celulares com tempo de duragdo superior a 5 minutos,
efetuadas por sua equipe técnica, de acordo com os critérios internos de ressarcimento.

8.2. Qualificacao de Parcerias e Compliance dos Provedores de Nuvem

8.2.1. Declaracdo dos PROVEDORES DE NUVEM ofertados ou links de comprovacao, com as
seguintes informacdes:

8.2.1.1. Que a Licitante estd credenciada / apta para fornecer servicos de computacdo em nuvem
para o setor publico.

8.2.1.2. A capacidade de prover o escopo dos produtos, recursos, software e servigos desta
contratagao.

8.2.1.3. Que o provedor esta em Compliance com, no minimo, as seguintes normas:

a) ISO/IEC 27001:2022 ou superior.

b) ISO/IEC 27017:2015 ou superior.

c¢) ISO/IEC 27018:2019 ou superior.

d) ISO/IEC 27701:2019 ou superior.

e) ISO/IEC 9001:2015 ou superior.

f) ISO/IEC 20000-1:2018 ou superior.

g) Service and Organization Controls 2 (SOC 2) ou superior.
9. MODELO DE PRESTACAO DOS SERVICOS

9.1. Para os servigos relacionados (servigos de nuvem e servigos técnicos especializados), o
modelo de execugdo dos servicos seguird o disposto a seguir, sem prejuizo de eventuais normas cabiveis
a0 caso:

9.1.1. Solicitagdo, execugdo e acompanhamento dos servigos:

I- O modelo de execugao do objeto proposto envolve abertura de ordens de servigo
que contemplam servigos referentes aos itens 1 e 2 da Tabela 01. E possivel que uma
ordem de servigo (OS) contenha somente servigos relativos ao item 1 ou ao item 2 e, em
certos casos, a mesma ordem de servigo podera ser composta por servicos relativos ao
item 1 e ao item 2.

9.1.2. Chamados de planejamento/criagdao/diagnostico para o servico de Arquitetura de Solugdes:

I- Para chamados de planejamento/criagdo/diagnostico (complexidade alta) para o
servico de Arquitetura de Solugdes, a CONTRATADA deverd agendar reunido com a
CONTRATANTE em até 10 horas Uteis apds a abertura do chamado, para tratar da
demanda solicitada.

I - A CONTRATADA devera realizar a reunido em até 20 horas uteis apos o
contato de que trata o item anterior.

11T - Apds explicada a demanda solicitada pela CONTRATANTE, a
CONTRATADA tera até cinco dias uteis para apresentar o plano de arquitetura de
solugdo para implementacao dos servicos demandados pela CONTRATANTE.

9.1.3. O plano de arquitetura trard, no minimo, as seguintes informagdes:
I- Descricao detalhada do servigo demandado;

II - Arquitetura proposta pela CONTRATADA para implementagdo do servigo
demandado;

III - Orcamento detalhado dos servicos que serdo usados pelo provedor para
implementagdo do servico demandado com o preco efetivamente cobrado pela



CONTRATADA;
IV - Prazo para entrega dos servicos em perfeita operacao;

V- Descricdo detalhada de restrigdes, dependéncias e quaisquer informagdes
relevantes acerca do plano proposto.

VI - A CONTRATANTE realizard a andlise do plano de arquitetura de modo a
verificar se contém todos os requisitos técnicos de que trata o item 9.1.3. Caso contrario,
solicitara a CONTRATADA que refaga o plano de arquitetura, sem reinicio de contagem
de prazo.

VII-  Apds o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e
decidira se os servigos demandados serdao implementados.

VIII- Apds a entrada em produgdo de uma aplicagdo ou servigo na nuvem, devera
haver periodo de estabilizacdo de um més para que os respectivos niveis de servigo
descritos neste TR sejam totalmente aferidos e entregues a CONTRATANTE.

9.1.4. Chamados de planejamento / criagcdo / diagndstico para os demais servigos e de execugao /
alteracdo / implantacdo ou exclusdo:

I- Se necessario, para os chamados de planejamento/criagao/diagnostico (exceto o
de Arquitetura de Solucdo, que segue o fluxo disposto no item 9.1.1.1 e de
execugao/alteragao/implantacao ou exclusao, a CONTRATADA podera agendar reunido
presencial ou virtual com a CONTRATANTE em até dez horas uteis apds a abertura do
chamado, para tratar da demanda solicitada. Nesse caso, a reunido devera ocorrer em até
dez horas tteis apos o contato de que trata o item anterior.

II - No caso de reunido virtual, a CONTRATADA sera responsavel por prover a
infraestrutura tecnoldgica da mesma, restando a CONTRATANTE a responsabilidade
por prover terminal de acesso a internet com capacidade de reprodugao de audio e video.

IIT - A contagem do prazo para execucdo do servigo terda inicio no dia util
subsequente ao da realizagdo da reunido.

IV - Apds a execucdo dos servicos, a CONTRATANTE realizard a analise dos
servicos implementados, para verificar se estio em conformidade com o plano de
arquitetura. Caso contrario, solicitara a CONTRATADA que refaga os servigos, sem
reinicio de contagem de prazo. Durante a andlise realizada pela CONTRATANTE, o
prazo da CONTRATADA sera suspenso.

V- A CONTRATANTE podera solicitar a CONTRATADA demanda de
execugao/alteragao/implantacdo ou exclusdo sem que tenha existido correspondente
demanda de planejamento /criagdo/diagndstico. Sendo assim, a demanda de
execugao/alteragao/implantacdo ou exclusdo podera ter como fonte algum plano de
arquitetura  elaborado pela CONTRATADA em chamado prévio de
planejamento/criagdo/diagndstico ou plano de arquitetura elaborado por servidor da
CONTRATANTE. A fonte da demanda devera fazer parte da ordem de servico de
execugao/alteragao/implantacao ou exclusao.

9.1.5. Chamados de Suporte Técnico

I- A CONTRATADA devera manter central de atendimento para abertura de
chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A
central devera ser acionada, preferencialmente, por meio de ligacdo gratuita ou ligacao
local em Brasilia - Distrito Federal, podendo a CONTRATADA disponibilizar abertura
de chamados pela internet o atendimento devera ser realizado em lingua portuguesa.

II - Na abertura do chamado, a CONTRATADA devera fornecer um numero de
registro Unico para acompanhamento de cada chamado. O chamado sera registrado em
sistema de acompanhamento de chamados da CONTRATANTE ou CONTRATADA, ¢
o numero de registro sera fornecido a CONTRATADA ou CONTRATANTE em cada
interagdo que envolva o chamado.



III - Em qualquer mudanca na situagdo de chamados deve ser encaminhada uma
notificagdo 8 CONTRATANTE, contendo as informagdes de registro do chamado, para
endere¢o de e-mail previamente designado, inclusive quando houver mudanca de status
interrompendo a contagem de Nivel Minimo de Servigo (NMS).

IV - Os chamados abertos somente podem ser concluidos e fechados apods
autorizagdo da CONTRATANTE.

9.1.6. Local de entrega e execuc¢io dos servicos (valido para os itens 1 e 2 da Tabela 01)
I- Caso seja necessario suporte técnico presencial, este sera prestado nas
dependéncias da CONTRATANTE.
II - Todos os servigos deverdo ser prestados a partir de instalagdes no Brasil.
11T - A Ordem de Servicos deverd seguir o modelo previsto neste Termo de
Referéncia.
IV - O prazo para entrega sera contabilizado a partir do atesto de recebimento da
Ordem de Servigos pela CONTRATADA.
V - A Ordem de Servigos indicara a quantidade, os prazos e o responsavel pelo

recebimento, além da conferéncia dos servigos fornecidos.

VI-  No ato da entrega dos servicos, o fiscal técnico do contrato emitird o Termo de
Recebimento Provisério, para posterior verificagao dos critérios de aceitagdo, conforme o
art. 20, inciso I, alinea “a” da IN SLTI/MP n° 01/2019.

9.1.7. Alteracao dos catalogos de servicos

I- Os catalogos referentes aos servicos de computacdo em nuvem € aos Servigos
técnicos especializados somente poderdo ser alterados pelo oOrgdo gerenciador do
contrato.

II - A alteracdo dos catalogos devera ser formalizada por meio de aditivo contratual
ou apostilamento.

III - A alteragdo dos catdlogos consiste somente na inclusdo de novos servicos,
contendo a motivagao, as informagdes previstas, além da descricao detalhada do servigo.

IV - Os novos servigos ndo poderdo redundar na execu¢do majoritaria em relagdo aos
demais itens do contrato.

V - Os valores de referéncia de USN e UST serdo dimensionados utilizando-se a
mesma metodologia utilizada nesse Termo de Referéncia.

9.2. Modelo de Execucio dos Servicos de Gestiao de Ambiente Computacional

9.2.1. Para os servicos de gestdo de ambiente computacional, previstos no item 2 - Servigos
Técnicos especializados, o modelo de prestagdao de servigos sera do tipo linha de producdo, devendo estar
previsto em Tarefa correspondente na tabela de tarefas, solicitado pelo demandante em Ordens de Servigos
detalhadas minuciosamente as atividades e executadas pela CONTRATADA, seguindo os processos,
padrdes e procedimentos descritos na Base de Conhecimento da CONTRATANTE;

9.2.2. Em funcdo das Politicas de Seguranca da Informagdo aplicadas pela CONTRATANTE, os
servicos deverdo ser executados por equipe especializada, alocada remotamente ou internamente, se
necessario, em area destinada para a CONTRATADA.

9.2.3. Os servigos a serem demandados deverdo ser pré-definidos em tabelas de tarefas, conforme
modelo “Tabela de Servigos”™;

9.2.4. As tarefas definidas na tabela serdo consideradas como aceitas pela CONTRATADA no ato
da assinatura.

9.2.5. A inclusdo de novas tarefas ocorrerd sempre que a CONTRATANTE avaliar necessaria e
devera ser integrada a tabela modelo “Tabela de Servigos”, quando atender os seguintes quesitos:

I- Tipo e Numeragao Sequencial da Tarefa.



IT - As tarefas deverdo ser classificadas como Rotineiras, de Suporte Técnico ou sob

Demanda;

III - Nome Identificador e Objetivo da Tarefa. Defini¢do de um titulo para a tarefa e
descrigao de seu objetivo;

IV - Atividades a serem desenvolvidas, complexidades de execucgdo, expectativa de
tempo para realizagao e custo final de cada atividade em UST;

V- Resultados esperados, qualidade do produto e estimativa minima e méaxima de
glosas a ser aplicada para cada nivel de qualidade exigido;

VI - Premissas de avaliag¢@o e de aplicagdo das glosas;

VII -  Assinatura e responsabilizacao do demandante;

VIII - Assinatura de anuéncia do PREPOSTO da CONTRATADA quanto a tarefa e o
custo pré-definido.

IX - Assinatura de aprovagao do Fiscal;
X - Assinatura de autorizagao do Gestor do Contrato.
9.2.6. A alteragdo de uma tarefa somente podera ocorrer ap6s criagdo de uma nova, devendo, apos

todas as aprovagoes, ser integrada como nova a Tabela;

9.2.7. As tarefas, depois de inseridas na tabela, ndo poderdo ser excluidas em nenhuma hipdtese,
até a extingdo do contrato, podendo apenas ser desconsiderada para emissao das Ordens de Servicos;

9.2.8. As novas tarefas e servigo de recursos computacionais, apos aprovagdo ¢ assinatura de
todas as partes, fardo parte do contrato automaticamente, sem que haja necessidade de emissao de aditivos.

9.2.9. A expectativa de consumo contratada tem cunho global, podendo ser remanejada entre os
tipos classificados (Demanda, Suporte ou Rotineiras), quando houver necessidade da CONTRATANTE,
desde que a previsao de consumo, somados aos existentes, ndo superem o valor total do contrato;

9.2.10. Em todas as Ordens de Servigos deverdo ser definidas as datas de inicio e final de entrega
do produto, conforme entendimentos entre CONTRATANTE ¢ CONTRATADA;

9.2.11. As Ordens de Servicos do tipo Rotineiras ou Demanda deverdo ter as atividades
enquadradas pela CONTRATANTE, em quaisquer das Tarefas previstas nesse instrumento, seguindo as
tipologias abaixo:

I- Rotineiras - atividades que tem periodicidade definida para execugao;

II - Por Demanda — atividades previstas para serem realizadas, mas que dependem
de emissdo de Ordem de Servico especifica.

9.2.12. As Ordens de Servigos do tipo Suporte referem-se as atividades de atendimento a usudrios e
execugdo de servicos em equipamentos do Datacenter ou de interligacdo de infraestrutura, que exigem
atendimento imediato, programado pelo demandante e/ou pessoal de plantdo, podendo ser emitidas na
forma do Modelo de Ordem de Servico ou por solicitagdao direta dos aplicativos e sistemas de controles
adotados pelo CONTRATANTE ou CONTRATADA.

9.2.13. As Ordens de Servigos do Suporte deverdao ter citadas as Tarefas demandas pela
CONTRATANTE, e a quantidade de execug¢des de cada Tarefa prevista para realizagdo no periodo,
devendo a Contratada respeitar os procedimentos e padroes de execucdo definidos pelas atividades
detalhadas na Tarefa.

9.2.14. Também serao considerados como Ordens de Servigos de Suporte, para execugdo direta
pela CONTRATADA, apos triagem e atendimento dos procedimentos existentes:

I- Chamados ou solicitagdes de suporte e servigos, de usuarios ou técnicos da
CONTRATANTE, encaminhados automaticamente pelo Sistema de Gerenciamento de
Chamados.

IT - Solicitagdes de servigos efetuadas pela equipe técnica de infraestrutura, emitidas
pelo sistema de Registro e Controle de Ocorréncias, consideradas como de carater



emergencial.

III - Determinagao de servigos de suporte e¢/ou manutengao, encaminhadas através do
controle de Requisicdo de Mudancas, que ndo se enquadre com novas demandas,
respeitados o fluxo de aprovacgao e autorizagdo.

IV - Determinacdo de instalacdo ou desinstalacdo de equipamentos fisicos,
encaminhadas através da Requisicdo de Servidores, respeitados o fluxo de aprovagao e
autorizacao.

9.2.15. Outros procedimentos de controles adotados pela CONTRATANTE poderao ser repassados
a CONTRATADA, apos ajustamento do processo operacional, e com a anuéncia da mesma.

9.2.16. As requisi¢des acima deverdo estar anexadas a tarefa correspondente para que possa ser
contabilizada na respectiva tarefa.

9.2.17. Além de solicitagdes de novas tarefas poderdo ser demandados servicos ja constituidos em
Ordens de Servigos previamente demandadas, visto se tratar de sistemas de controles de alteracdes e
manutengoes do ambiente de infraestrutura da Anater.

9.2.18. Os chamados de suporte de terceiro nivel, prestados aos usudrios, serdo abertos pelos
proprios usudrios e repassados para a Central de Suporte pela area de Atendimento Remoto ou Presencial,
ou pelas equipes técnicas de Desenvolvimento ou de Infraestrutura;

9.2.19. Em casos excepcionais, na impossibilidade de abertura do chamado pela equipe acima, sera
autorizado a CONTRATADA a abertura e execu¢do, devendo o demandante autorizador efetuar o termo
de aprovagao e justificativa para efeito de pagamento;

9.2.20. Os chamados deverdo ser analisados pela CONTRATADA e encaminhados a Area
responsavel da CONTRATANTE quando necessitarem de aprovacdo para execugdo ou quando nao
atenderem aos seus requisitos de competéncia contratados.

9.2.21. Todos os problemas técnicos registrados serdo controlados por sistema de informacao,
solicitacdo, controle e registros da CONTRATANTE, com concessao plena de acesso a CONTRATADA,
para efeito de registro dos andamentos, acompanhamento das providéncias em andamento e do tempo
decorrido desde sua abertura;

9.2.22. A CONTRATADA providenciara remessa tempestiva via e-mail ao CONTRATATANTE
informando cada abertura e fechamento do suporte efetuado por forga da presente contratacao;

9.2.23. Todos os servigos demandados deverao ser executados pela CONTRATADA somente apds
a emissao de Ordens de Servigos, com a obrigatoria autorizagdo da CONTRATANTE e em concordancia
com 0s processos e procedimentos técnicos definidos pelo demandante.

9.2.24. A obrigagdo de execucao ocorrera quando a CONTRATADA receber a Ordem de Servigo,
correspondente a Tarefa anexada a Tabela de Tarefas e atender aos seguintes requisitos:

I- Referéncia do numero da Tarefa na Ordem de Servigo;
II - Defini¢ao do periodo inicial e final de execucdo da demanda;

III - Especificagdao detalhada das atividades no caso de tarefas de uso genérico para
produtos semelhantes;

IV - Custo final da Ordem de Servigo, em conformidade os valores estipulados na
Tarefa;

V- Assinaturas de solicitagdo do demandante, aprovacao do fiscal e autorizagdo do
gestor do contrato.

9.2.25. Apo6s execucao das Atividades, a CONTRATADA devera devolver a Ordem de Servico ao
demandante, devidamente assinada, para que seja avaliada e aprovada a qualidade do servigo realizado e
do produto entregue.

9.2.26. Ao receber a devolucao da Ordem de Servico da CONTRATADA, devera o demandante
preencher o Relatério de Servigos e encaminhar ao Gestor Operacional com as autorizagdes € observagoes
necessarias.



9.2.27. A CONTRATADA nio podera se negar ou deixar de executar nenhuma Ordem de Servigo
demandada que esteja prevista em Tarefa correspondente e anexada a respectiva Tabela.

9.2.28. Caso a CONTRATADA nao consiga executar a Ordem de Servico conforme as condigdes
demandas, devera comunicar ao fiscal por escrito € com antecedéncia, justificando os fatos e motivos que
impedirdo sua execu¢do, cabendo ao gestor acatar ou ndo a justificativa.

9.2.29. Para os novos servigos implantados ao longo da vigéncia contratual, a CONTRATADA se
obriga a apresentar a certificagdo do recurso exigido em, no maximo, 60 (sessenta) dias da comunicagao
de necessidade informada pela CONTRATANTE.

9.2.30. Para execucdo de Ordens de Servigos de novas implantagdes em que forem necessarios a
readequacgdo dos recursos técnicos da CONTRATADA, serd definido o inicio de execugdo da primeira
Ordem para um prazo maximo de 60 (sessenta) dias e ndo inferior a 30 (trinta) dias, possibilitando a
mesma, tempo para readaptacao do seu quadro técnico.

9.2.31. As Ordens de Servicos que demandam manutengdes preventivas, implantacdes ou
alteracdoes da estrutura instalada, deverdo ser executadas, prioritariamente fora do horario normal de
expediente em dias Uteis, ou em finais de semana e ap6s agendamento e autorizagdo da CONTRATANTE
para realizacao das atividades.

9.2.32. Caso ndo exista documentacdo de alguma rotina ou tarefa demandada pela Ordem de
Servico devera ser documentada pela CONTRATADA, inserindo as rotinas procedimentais na base,
dentro dos padrdes de fichamento adotados e submetidos 8 CONTRATANTE para aprovagdo, passando a
fazer parte do acervo da CONTRATANTE.

9.2.33. Para adequagdo dos servigcos ou da qualidade de prestacdo dos mesmos, poderdo ser
acordados entre a CONTRATANTE ¢ CONTRATADA, procedimentos que deverao ser documentados e
assinados entre as partes, permitindo assim novo direcionamento quanto aquelas atividades.

10. DO PARCELAMENTO

10.1. O parcelamento do objeto mostra-se tecnicamente inviavel, considerando que a contratagao
de servicos de computacdo em nuvem envolve requisitos técnicos, operacionais e de governanga que
demandam gestdo integrada e padronizada. A eventual divisdo da contratagdo em multiplos lotes ou
fornecedores poderia comprometer a eficiéncia operacional, a interoperabilidade dos servigos e a
adequada administragdo do ambiente tecnologico da Anater.

10.2. Sob o aspecto da governanca e da gestao dos servigos, a fragmentagdo contratual tenderia a
elevar a complexidade administrativa, especialmente no gerenciamento de acessos, monitoramento de
consumo, controle de seguranca da informacao, escalabilidade e integragdo entre os diferentes ambientes
tecnologicos. A centralizacdo da contratagdo, por sua vez, favorece a uniformizagdo dos processos de
gestdo e a adocdo de controles mais efetivos.

10.3. A solugao pretendida também esté alinhada a estratégia de adogao de ambiente multinuvem,
permitindo a distribuicdo eficiente de recursos entre servigos de Infraestrutura como Servigo (laaS),
Plataforma como Servigo (PaaS) e Software como Servigo (SaaS). O parcelamento da contratacdo
dificultaria a operacionalizagdo desse modelo, exigindo multiplas integragcdes contratuais e técnicas, com
potencial impacto na flexibilidade, na interoperabilidade e na administracdo dos ambientes contratados.

10.4. Além disso, a contratagdo integrada proporciona ganhos de escala e melhor racionalizacdo
dos recursos publicos, possibilitando condi¢des comerciais mais vantajosas, otimiza¢ao da alocagdo da
infraestrutura conforme a demanda efetiva de consumo ¢ redugdo de custos administrativos decorrentes da
manutengdo de multiplos contratos. Em sentido oposto, o parcelamento poderia ocasionar redundancia de
servigos, aumento de custos operacionais e perda de beneficios associados ao volume contratado.

10.5. No que se refere a disponibilidade e a seguranca dos servigos, a manutencao de ambiente
unificado favorece a padronizacdo tecnologica e o atendimento aos requisitos de continuidade,
desempenho, resiliéncia e conformidade com as politicas de seguranca da informacdo da Anater. A
fragmentacdo da solu¢do poderia introduzir riscos adicionais relacionados a compatibilidade técnica, a
gestao de incidentes e a continuidade dos servigos essenciais.

10.6. Destaca-se, ainda, que a solucdo proposta adota modelo de consumo sob demanda,
permitindo que os recursos sejam provisionados e ajustados conforme as necessidades institucionais.



Nesse contexto, a contratagdo unificada assegura maior flexibilidade operacional e capacidade de
adaptacao as variagdes de consumo e a evolugdo das demandas tecnologicas da Agéncia.

10.7. Assim, conclui-se que a contratacdo integrada dos servicos de computagdo em nuvem
representa a alternativa tecnicamente mais adequada e administrativamente mais vantajosa para a Anater,
por assegurar maior eficiéncia operacional, padronizagdo tecnologica, governanga centralizada,
otimizac¢do de custos e maior seguranga na prestacao dos servigos.

1. MODELO DE REMUNERACAO

11.1. A CONTRATADA apresentara, até o quinto dia util do més, relatério com todas as ordens
de servicos executadas e homologadas pela CONTRATANTE no més anterior. O relatorio devera listar,
quando couber, os servi¢os do provedor de nuvem, e a respectiva quantidade de USNs utilizadas, bem
como os servigos de suporte técnico da CONTRATADA, e a respectiva quantidade de UST utilizadas.

11.2. O relatorio citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes
da emissdo da fatura, para validagdo, e deve constar a afericdo dos Niveis de Servigos, assim como o
calculo das glosas, para posterior validacdo dos demais fiscais do contrato, procedendo-se ao aceite se
estiver em conformidade.

11.3. Nesse sentido, a entrega dos relatorios mensais deve ser condi¢cdo fundamental e necessaria
para o pagamento referente a cada més de prestacdo dos servigos. O relatdrio deverd conter no minimo:

I- Numero da(s) Ordem(ns) de Servigo;

II - Descricao dos servigos;

III - Periodo de execucao dos servigos;

IV - Quantidade (USN ou UST);

V- Aferi¢ao dos Niveis de Servigos;

VI - Valor total devido.
11.4. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias uteis, contados do

primeiro dia 1util apds a entrega do relatério mensal, exceto pela existéncia de pendéncias por parte da
CONTRATADA.

11.5. Ap6s o ateste dos servicos pela CONTRATADA, a CONTRATANTE estara autorizada a
emitir a Nota Fiscal/Fatura.

12. DAS OBRIGACOES DAS PARTES

12.1. Sdo obrigagdes da CONTRATADA:

a) Disponibilizar e manter os servicos de computacio em nuvem, infraestrutura
tecnoldgica e servicos técnicos especializados contratados, observando os requisitos
técnicos, operacionais e de seguranca estabelecidos no Termo de Referéncia;

b) Executar os servigos de forma continua, eficiente e tempestiva, observando os niveis
minimos de servico (NMS/SLA), os prazos estabelecidos nas Ordens de Servigo ¢ as
demais condi¢des contratuais;

c¢) Disponibilizar profissionais com qualificacdo técnica compativel com os servigos
demandados, em quantidade suficiente para assegurar a adequada execu¢do do objeto
contratado;

d) Prestar suporte técnico especializado, remoto ou presencial, quando aplicavel,
observando os prazos de atendimento e solugdo definidos contratualmente;

e) Manter central de atendimento para registro, acompanhamento e tratamento de
chamados técnicos, em regime compativel com os requisitos estabelecidos no Termo de
Referéncia;

f) Executar os servicos somente mediante solicitagdo formal da CONTRATANTE,
observando as Ordens de Servico emitidas e os procedimentos de governanga definidos
para a contratacao;



12.2.

g) Disponibilizar mensalmente relatdrios gerenciais e operacionais contendo, no minimo,
informagdes relativas aos recursos consumidos, quantitativos de USN e UST utilizados,
niveis de servico aferidos, incidentes registrados, indisponibilidades verificadas e demais
informagdes necessarias a fiscalizagao contratual;

h) Comunicar imediatamente & CONTRATANTE a ocorréncia de incidentes de
seguranca da informacao, indisponibilidade de servigos, falhas operacionais relevantes
ou quaisquer eventos que possam comprometer a continuidade da prestacao dos servigos;

1) Manter atualizados e disponiveis a CONTRATANTE os planos de continuidade de
negocios, recuperacdo de desastres, resposta a incidentes e demais documentos
relacionados a continuidade operacional dos servigos;

j) Garantir a disponibilidade, integridade, confidencialidade, autenticidade e
rastreabilidade das informagdes tratadas no ambiente tecnoldgico utilizado para execucao
do contrato;

k) Manter os dados, informagdes e demais ativos digitais da CONTRATANTE
hospedados e processados em territério nacional, observadas as condig¢des estabelecidas
no Termo de Referéncia;

1) Adotar mecanismos de autenticacdo, controle de acesso, segrega¢do de ambientes,
registro de eventos, monitoramento ¢ demais medidas necessarias a protecao dos dados e
servicos da CONTRATANTE;

m)Utilizar as informacdes, dados, documentos, registros, credenciais de acesso,
configuragdes, artefatos tecnologicos e demais informagdes classificadas como
confidenciais ou sigilosas exclusivamente para a execucdao do objeto contratado,
observando o principio do menor privilégio e restringindo o acesso apenas aos
profissionais estritamente necessarios a execucao dos servigos;

n) Nao divulgar, compartilhar, reproduzir, publicar, transmitir ou disponibilizar, sob
qualquer forma ou meio, informacdes confidenciais ou sigilosas da CONTRATANTE a
terceiros, sem prévia e expressa autorizacao por escrito da CONTRATANTE;

o) Garantir que seus socios, administradores, empregados, prepostos, prestadores de
servicos e demais representantes envolvidos na execugdo contratual observem
integralmente os deveres de sigilo e confidencialidade estabelecidos neste Contrato;

p) Limitar a reproducdo, copia ou armazenamento de informacdes confidenciais ao
estritamente necessario para a execucdo dos servicos contratados, adotando controles que
assegurem sua integridade, disponibilidade e confidencialidade;

q) Restituir a CONTRATANTE, sempre que solicitado ou ao término da vigéncia
contratual, todas as informagdes, documentos, midias, registros, bases de dados, copias
de seguranca e demais materiais que contenham informagdes da CONTRATANTE ou
promover sua eliminagdo segura, conforme orientagdo da CONTRATANTE;

r) Garantir a reversibilidade dos servicos e a portabilidade dos dados, prestando todo o
apoio necessario a migracdo dos ambientes e informacdes da CONTRATANTE ao
término da contratagdo, sem O6nus adicional além daqueles previstos contratualmente;

s) Observar integralmente a legislacdo aplicavel a protecdo de dados pessoais, em
especial a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD),
respondendo pelos danos decorrentes de tratamento inadequado, acesso indevido ou
utilizagdo ndo autorizada de dados pessoais e informacdes da CONTRATANTE;

t) Manter, durante toda a vigéncia contratual, as condi¢cdes de habilitagao, regularidade
juridica, fiscal, trabalhista e econdmico-financeira exigidas para a contratacao.

Obrigagdes da ANATER:

a) Disponibilizar 8 CONTRATADA as informagdes, documentos, acessos, credenciais e
demais elementos necessarios a adequada execucao dos servicos contratados;



b) Indicar formalmente gestor e fiscal do contrato, responséaveis pelo acompanhamento e
fiscalizag¢do da execugdo contratual;

c) Fornecer orientagdes, esclarecimentos e informagdes complementares que se fizerem
necessarios ao desenvolvimento das atividades contratadas;

d) Permitir o acesso dos profissionais autorizados da CONTRATADA aos ambientes,
sistemas e recursos tecnoldgicos necessarios a execu¢ao do objeto, observadas as normas
de seguranca da informacao aplicaveis;

e) Comunicar a CONTRATADA, de forma tempestiva, quaisquer ocorréncias, falhas,
inconsisténcias ou necessidades de ajuste identificadas na execucdo dos servicos;

f) Analisar e manifestar-se sobre produtos, relatorios, documentos técnicos, solicitagdes,
ordens de servico e demais entregas submetidas pela CONTRATADA, nos prazos
estabelecidos contratualmente;

g) Efetuar os pagamentos devidos 8 CONTRATADA, na forma e nos prazos previstos
no contrato, desde que cumpridas as condigdes estabelecidas para recebimento dos
Servigos;

h) Fiscalizar a execucdo contratual, verificando o cumprimento das obrigacdes
assumidas pela CONTRATADA e dos niveis minimos de servico estabelecidos;

1) Preservar o sigilo das informagdes de propriedade da CONTRATADA eventualmente
classificadas como confidenciais, observadas as disposicdes legais aplicaveis e os limites
impostos pelos principios da administragao publica;

j) Comunicar formalmente a CONTRATADA a ocorréncia de incidentes, falhas
operacionais ou eventos que possam impactar a execugao dos servigos contratados;

k) Receber, analisar e deliberar sobre solicitagdes relacionadas a alteragcdo de escopo,
ajustes operacionais, expansdo de recursos ou demais demandas inerentes a execucao
contratual;

1) Exercer as demais atribui¢des necessarias a boa execugao do contrato, observando os
principios da legalidade, eficiéncia, transparéncia e interesse publico.

13. DA SUBCONTRATACAO
13.1. E vedada a subcontratagio total do objeto.
13.2. A vedagdo a subcontratagdo integral do objeto justifica-se em razdo da natureza estratégica

e da elevada criticidade dos servigos contratados, que envolvem a prestagao de servicos de computagdo em
nuvem, suporte técnico especializado, sustentacdo de ambientes tecnologicos, processamento e
armazenamento de dados institucionais da Anater.

13.3. A execucdo dos servicos demanda atuacdo integrada, observancia continua dos requisitos de
seguranca da informagdo, disponibilidade, integridade, confidencialidade, rastreabilidade e conformidade
com a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018 — LGPD), circunstancias que
recomendam a manuten¢do da responsabilidade direta da contratada pela execugao do objeto.

13.4. Ademais, a contratacao foi fundamentada em critérios de vantajosidade técnica e econdmica
especificos da contratada, cujas capacidades operacionais, condi¢cdes comerciais e estrutura tecnologica
foram consideradas essenciais para o atendimento das necessidades institucionais da Anater. A
transferéncia da execucgdo para terceiros poderia comprometer os pressupostos que justificaram a escolha
da solucdo contratada, além de aumentar a complexidade da fiscalizacdo e do gerenciamento contratual.

13.5. Dessa forma, visando assegurar a adequada execugdo dos servigos, a responsabilizagao
direta da contratada, a protecdo das informacdes institucionais e a efetividade da fiscalizagdo contratual,
entende-se adequada a vedacao a subcontratagdao do objeto contratado.

14. DA VIGENCIA E REAJUSTE

14.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da data de sua
assinatura, podendo ser prorrogado mediante celebracdo de termo aditivo, desde que devidamente
justificada a necessidade administrativa e demonstrada a manutengdo da vantajosidade e da



compatibilidade com o objeto contratado, observadas as disposicdes do Regulamento de Licitagdes,
Contratos e Instrumentos Congéneres da Anater.

14.2. O servigo enquadra-se como de natureza continuada, por se tratar de solugdo essencial ao
funcionamento do ambiente tecnoldgico da Anater, abrangendo servigos de computagdo em nuvem,
armazenamento, processamento de dados, colaboracdo corporativa, suporte e sustentagdo de sistemas
nstitucionais. Sua interrup¢do ou descontinuidade podera comprometer a disponibilidade dos servigos de
tecnologia da informacdo, a seguranga e integridade das informagdes institucionais, a execu¢dao dos
processos administrativos e finalisticos da Agéncia, bem como a continuidade das a¢des de assisténcia
técnica e extensdo rural apoiadas pela ANATER, ocasionando riscos operacionais, prejuizos a eficiéncia
administrativa e potenciais danos ao interesse publico.

14.3. Apds o interregno minimo de 12 (doze) meses, os valores contratados poderdo ser
reajustados mediante aplicacdo do Indice Nacional de Pre¢os ao Consumidor Amplo (IPCA), ou outro
indice que venha a substitui-lo, considerando-se a variagdo acumulada no periodo.

15. DAS SANCOES ADMNISTRATIVAS

15.1. O descumprimento, total ou parcial, das obrigagdes assumidas pela CONTRATADA, seja
no Termo de Referéncia e no Contrato, ensejard a aplicacdo de sangdes proporcionais a gravidade da
infracdo, assegurados o contraditorio e a ampla defesa, nos termos da legislagdo aplicavel.

a) Adverténcia por escrito, em caso de infragdes de menor gravidade, passiveis de
corre¢ao imediata;

b) Glosa proporcional sobre os valores devidos, nos casos de descumprimento parcial
das condig¢des contratuais ou comprometimento da qualidade dos objetos;

c¢) Suspensdo temporaria de pagamentos, até a completa regularizacdo da situacao pela
CONTRATADA;

d) Multa moratéria de até¢ 1% (um por cento) do valor global contratado por dia de
atraso, limitada a 5% (cinco por cento);

e) Multa compensatoria de até 10% (dez por cento) do valor global contratado, nos
casos de inexecugdo total ou descumprimento injustificado das obrigacdes que
comprometam a execu¢do ou finalidade da contratacao;

f) Rescisdo contratual, nos casos de inadimplemento grave;

g) Suspensdo temporaria do direito de licitar e contratar com a ANATER, pelo prazo de
até 2 (dois) anos;

h) Outras sanc¢des previstas em lei ou no Regulamento de Contratacdes, Contratos de
Ater, Parcerias e Instrumentos Congéneres da Agéncia Nacional de Assisténcia Extensao
Rural (Anater).

15.2. Ficar4 impedida de licitar e contratar com a ANATER, por 2 (dois) anos a 4 (quatro) anos,
as licitantes ou contratadas que:

a) apresentarem declaracdo, documento ou informagao falsa;
b) fraudarem o processo de selecdo ou a execucao contratual;
c¢) agirem com dolo, ma-f¢é, conluio, fraude ou conduta inidonea;

d) praticarem atos destinados a frustrar a sele¢do, manipular resultados, obter vantagem
indevida ou restringir a competitividade;

e) descumprirem obrigagdes contratuais, inclusive com atraso injustificado ou
inexecugao total ou parcial;

f) violarem normas de integridade, ética ou anticorrup¢do previstas no Codigo de
Conduta e Governanga;

g) comprometerem a reputacdo institucional da Anater; e

h) recusarem-se injustificadamente a assinar o contrato ou retirar instrumento



equivalente.

15.3. As penalidades previstas ndo afastam a responsabilidade civil da CONTRATADA por
eventuais danos causados 8 ANATER ou a terceiros.

15.4. A aplicacdo de qualquer sancdo sera formalizada por despacho da autoridade competente,
com base em relatorio do Gestor do Contrato, ap6s regular processo administrativo, assegurado o prazo de
5 (cinco) dias tteis para apresentacao de defesa prévia, contados da ciéncia da notificagao.

15.5. A isencdo ou atenuagdo das penalidades podera ocorrer nos casos de comprovacao de forca
maior ou caso fortuito, devidamente reconhecido pela ANATER.

15.6. O nao atendimento, pela CONTRATADA, das solicitacdes de ajustes, complementacdes ou
corregoes formuladas pela fiscalizacdo podera ensejar glosa, rejeicdo do produto ou aplicagdo das sancoes
previstas neste instrumento, observada a proporcionalidade da infracao.

16. DOS DOCUMENTOS PARA HABILITACAO

16.1. Para fins de formalizagdo da contratacdo direta por dispensa de licitagdo, a empresa
contratada devera apresentar os seguintes documentos:

16.2. Habilitac¢io juridica:

a) Registro comercial, no caso de empresa individual, acompanhado de Cédula de
Identidade do empresario;

b) Ato constitutivo, Contrato Social ou Estatuto, em vigor, devidamente registrado e
atualizado para as sociedades comerciais em geral, acompanhado do documento de
eleicdo de seu(s) administrador(es), quando for o caso;

c¢) Inscricdo no 6rgdo competente do ato constitutivo, no caso de sociedades simples,
acompanhada de prova de diretoria em exercicio;

d) Documento oficial no qual constem os dados do RG e inscricio no CPF do
representante legal da pessoa juridica;

e) Comprovagao de que a entidade possui finalidade estatutaria compativel com o objeto
da contratacdo, mediante apresentagdo do estatuto social vigente.

16.3. Qualificacdo Economico-Financeira:

a) Certiddo negativa de faléncia ou recuperagdo judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica.

16.4. Regularidade fiscal:

a) Prova de inscricdo com situacdo ativa no Cadastro Nacional de Pessoas Juridicas
(CNPJ);

b) Prova de inscricio no Cadastro de Contribuintes Estadual ou Municipal ou no
Governo do Distrito Federal, da sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto da contratagao;

c) Prova de regularidade perante a Fazenda Federal e a Seguridade Social, mediante a
apresentacao de certiddo expedida pela Receita Federal do Brasil relativo a Tributos
Federais e a Divida Ativa da Unido, bem como contribui¢des previdencidrias e de
terceiros (Certiddo Conjunta Negativa ou Certiddo Conjunta Positiva com efeitos de
Negativa);

d) Prova de regularidade para com a Fazenda Estadual ou do Distrito Federal, da sede da
licitante;

e) Prova de regularidade para com a Fazenda Municipal do local da sede da licitante
(exceto pessoas juridicas estabelecidas no Distrito Federal), mediante a apresentacdo de
certiddo expedida pelo o6rgao fazendario competente;

f) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
(CRE/FGTS);



g) Prova de regularidade de débitos trabalhistas, expedida pelo Tribunal Superior do
Trabalho;

h) As certiddes acima poderdo ser emitidas pela internet, desde que sua validade possa
ser confirmada no sitio eletronico do 6rgado responsavel pela emissao.

1) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa e
Inelegibilidade, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade adm/consultar_requerido.php);

J) Consulta Consolidada emitida pelo Tribunal de Contas da Unido (TCU) e acessivel
por meio do por meio do endereco eletronico: https://certidoes-apf.apps.tcu.gov.br.

k) Certidao Negativa Correcional emitida pela Controladoria Geral da Unido (CGU) e
acessivel por meio do endereco eletronico: http://certidoes.cgu.gov.br.

1) Certidao Negatlva - Inabilitados e Imdoneos emltlda pelo Tribunal de Contas da

16.5. Qualificacao Técnica:

a) Para fins de comprovacdo da capacidade técnica, a contratada deverd apresentar um
ou mais atestados de capacidade técnica, emitidos por pessoa juridica de direito publico
ou privado, que comprovem a execu¢ao satisfatdria, por periodo minimo de 12 (doze)
meses consecutivos, de servigos compativeis com o objeto da presente contratagao.

b) Serdo considerados compativeis o0s servigos relacionados a implantagdo,
administracao, operacao, sustentacdo ou gerenciamento de ambientes de computagao em
nuvem, contemplando recursos de infraestrutura, plataforma ou software como servigo
(TaaS, PaaS e/ou SaaS), bem como servigos técnicos especializados de suporte e gestao
de ambientes computacionais.

c¢) Os atestados deverao demonstrar experiéncia na prestacdo de servigos executados em
ambiente de nuvem publica ou hibrida, observando caracteristicas inerentes ao modelo
de computacdo em nuvem, tais como autosservico sob demanda, amplo acesso por rede,
elasticidade, compartilhamento de recursos € mensuragao de consumo.

17. DO SIGILO DAS INFORMACOES E DA POLITICA DE PROTECAO DE DADOS
PESSOAIS
17.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informagdes,

documentos, registros, credenciais de acesso, configuragdes, codigos, bases de dados, midias,
equipamentos e demais informacdes de propriedade ou sob custodia da ANATER aos quais venha a ter
acesso em razao da execucao contratual, independentemente da forma de apresentacdo, do meio utilizado
ou da existéncia de identificacdo especifica de confidencialidade.

17.2. Todas as informacdes acessadas, produzidas, armazenadas, processadas ou custodiadas
durante a execu¢do dos servigos permanecerdo como propriedade exclusiva da Anater, sendo vedada sua
utilizacao para finalidade diversa da estritamente necessaria a execugao do objeto contratado.

17.3. A CONTRATADA ndo podera divulgar, reproduzir, copiar, transferir, disponibilizar,
comercializar ou compartilhar quaisquer informacdes da Anater com terceiros, sem prévia € expressa
autorizacdo por escrito da CONTRATANTE.

17.4. O compartilhamento de informacdes confidenciais sera permitido exclusivamente aos
empregados, prepostos, administradores, representantes ou prestadores de servicos da CONTRATADA
que necessitem do acesso para execucao das atividades contratadas, observando-se o principio do menor
privilégio, cabendo a CONTRATADA assegurar que tais pessoas estejam sujeitas as mesmas obrigagdes
de confidencialidade previstas neste instrumento.

17.5. A CONTRATADA devera adotar medidas técnicas e administrativas aptas a assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacgdes tratadas no ambiente
tecnologico, observando a legislagdo vigente, as normas de seguranca da informagdo aplicaveis a
Administragao Publica Federal e a Lei n° 13.709, de 14 de agosto de 2018 (LGPD).
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17.6. A solucdo disponibilizada deverda contemplar mecanismos de autenticacdo, controle de
acesso, segregacao de ambientes, rastreabilidade de operagdes e demais recursos necessarios a prote¢ao
das informacdes da ANATER.

17.7. Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pela Anater
e transferidos para o ambiente de nuvem deverdo permanecer armazenados e processados em territorio
nacional, observadas as disposicoes previstas neste Termo de Referéncia.

17.8. A CONTRATADA devera comunicar imediatamente a Anater a ocorréncia de qualquer
incidente de seguranca da informagdo, vulnerabilidade identificada ou violagdo das regras de sigilo e
confidencialidade que possa comprometer a disponibilidade, integridade, confidencialidade ou
autenticidade das informagdes institucionais.

17.9. A CONTRATADA devera manter atualizados e disponiveis a Anater o Plano de
Continuidade de Negocios, o Plano de Recuperacao de Desastres, o Plano de Resposta a Incidentes e os
respectivos registros e resultados de testes realizados, sempre que solicitado pela fiscaliza¢ao contratual.

17.10. Ao término da vigéncia contratual ou mediante solicitacdo da Anater, a CONTRATADA
deverd devolver todas as informacdes confidenciais sob sua guarda ou promover sua eliminag¢do segura,
conforme orientagdo da CONTRATANTE, apresentando declaracao formal de cumprimento da medida
adotada.

17.11. Nao serdo consideradas confidenciais as informacdes que a CONTRATADA comprovar
documentalmente que:

a) ja eram de seu conhecimento antes de seu recebimento;
b) tornaram-se publicas sem violacdo das obrigacdes previstas nesta clausula; ou

c) tenham divulgagdao determinada por autoridade competente ou decisdo judicial,
hipotese em que a ANATER devera ser comunicada previamente, sempre que
legalmente possivel.

17.12. As obrigagdes de sigilo e confidencialidade permanecerao vigentes durante toda a execugao
contratual e apds sua extingdo, por prazo indeterminado, enquanto as informagdes ndo se tornarem
publicas por meio legitimo.

17.13. A CONTRATADA respondera integralmente pelos danos decorrentes do descumprimento
das obrigacdes previstas nesta clausula, sem prejuizo da aplicacio das sangdes contratuais,
administrativas, civis e penais cabiveis.

18. FISCALIZACAO E GESTAO DO CONTRATO

18.1. A Gestdo do contrato sera de responsabilidade da Geréncia de Suporte a Tecnologia -
GST, a qual ird acompanhar a execugdo e a fiscalizagdo, prestando subsidios necessarios.

18.1.1. O(A) Gestor(a) de contrato, empregado(a) lotado(a) na GST, designado(a) por portaria
especifica, atestara a verificagdo documental e administrativa da execucgao, controle de prazos e instrucao
dos processos de pagamento, bem como, a aprovacao dos servigos apresentados, emitindo recebimento e
solicitando eventuais correcoes, sendo que, apOs as corregcdes, caso necessarias, serd emitido o
recebimento dos servigos.

18.1.2. Gestor(a) e Fiscal deverao manter registro formal das ocorréncias relacionadas a execugao
contratual, comunicando a DAF/Anater eventuais ndo conformidades para as providéncias cabiveis.

19. CONSIDERACOES FINAIS

19.1. O objeto da presente contratacdo consiste na prestacdo de servicos de computacdo em
nuvem, incluindo o fornecimento de infraestrutura e solugdes cloud, servigos técnicos especializados,
colaboragdo corporativa, sustentacao e suporte ao ambiente em nuvem e solugdes correlatas, sob demanda,
destinados ao atendimento das necessidades da Agéncia Nacional de Assisténcia Técnica e Extensdo Rural
— ANATER.

19.2. A solucdo contratada compreende a disponibilizacdo de recursos de infraestrutura,
plataforma e software em nuvem, bem como servicos técnicos especializados destinados a implantacao,
sustentagdo, monitoramento, administracdo, evolu¢ao e suporte do ambiente tecnoldogico da ANATER,



observadas as especificagdes, condi¢des e quantitativos estabelecidos no Termo de Referéncia.

19.3. O objeto desta contratagdo podera sofrer acréscimos ou supressoes, observados os limites,
hipoteses e condi¢cdes previstos no Regulamento de Contratacdes, Contratos de Ater, Parcerias e
Instrumentos Congéneres, desde que mantida a compatibilidade com o objeto originalmente contratado.

19.4. As demais disposi¢des relativas a execugdo contratual, obrigacdes das partes, gestdo e
fiscalizacdo do contrato, critérios de medi¢do e pagamento, niveis minimos de servigo, requisitos de
segurang¢a da informacdo, prote¢do de dados e demais condigdes aplicaveis encontram-se estabelecidas no
Termo de Referéncia e na Minuta Contratual que integram a presente instrugao processual.

19.5. A execucdo contratual devera observar rigorosamente os requisitos técnicos, operacionais e
de seguranga definidos nos documentos que compdem a contratacdo, incumbindo a CONTRATADA
assegurar a adequada prestacdo dos servicos, a disponibilidade dos ambientes computacionais, a
integridade das informagdes, a continuidade operacional dos servicos e o atendimento aos niveis minimos
de servico estabelecidos.

19.6. O acompanhamento e a fiscalizagdo da execucdo do objeto serdo realizados por
representante formalmente designado pela Anater, responsdvel pelo monitoramento da execucdo
contratual, validacdo das ordens de servico, verificagdo do consumo dos recursos contratados,
acompanhamento dos niveis de servico pactuados, controle das medi¢des realizadas e registro de
eventuais ocorréncias verificadas durante a execu¢ao do contrato.

19.7. A prestacdo dos servicos deverd observar os principios da eficiéncia, economicidade,
continuidade, disponibilidade, confiabilidade, seguranca da informagao, rastreabilidade, interoperabilidade
e governanca de tecnologia da informag¢do, bem como os principios que regem a Administragdo Publica.

19.8. A CONTRATADA obriga-se a manter absoluto sigilo sobre todas as informacdes,
documentos, dados, registros, credenciais, configuragdes, ambientes computacionais ¢ demais informagdes
institucionais da ANATER as quais venha a ter acesso em razao da execu¢ao contratual, comprometendo-
se a nao divulga-las ou utiliza-las para finalidades estranhas ao objeto contratado, sujeitando-se as
responsabilizacdes previstas na legislacdo aplicavel.

19.9. As partes, por si e por seus empregados, representantes, prepostos e colaboradores,
obrigam-se a atuar em conformidade com a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°
13.709, de 14 de agosto de 2018), bem como com as normas aplicaveis a seguranga da informagao,
privacidade e protecdo de dados eventualmente tratados durante a execugao contratual.

19.10. As partes reconhecem a validade juridica das assinaturas eletronicas simples, avangadas e
qualificadas, bem como dos documentos produzidos e assinados eletronicamente por meio de sistemas e
plataformas compativeis com a legislacao vigente, para todos os fins de direito.

[documento assinado eletronicamente]
EMERSON LESSA FELIPE
MATRICULA: 087

[documento assinado eletronicamente]
LETICIA ALMEIDA ALBUQUERQUE
MATRICULA: 0268

[documento assinado eletronicamente]
YALLIS FRANCISCO DE MORAIS



MATRICULA: 0286

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Emerson Lessa Felipe, Analista Técnico (a), em 13/07/2026,
as 14:08, conforme horario oficial de Brasilia, com fundamento no art. 4°,§ 3°, do Decreto n°® 10.543, de
13 de novembro de 2020.

il
el o
' ;
assinatura
eletronica

Documento assinado eletronicamente por Yallis Francisco de Morais, Membro, em 13/07/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento no art. 4°,§ 3°, do Decreto n°® 10.543, de 13
de novembro de 2020.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Leticia Almeida Albuquerque, Membro - Equipe de
Planejamento da Contratacio, em 13/07/2026, as 14:27, conforme horario oficial de Brasilia, com
fundamento no art. 4°,§ 3°, do Decreto n°® 10.543, de 13 de novembro de 2020.
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