ANATER

AGEHCIA MACIOMAL DE ASSISTENCIA TECHICA E EXTERSAD RURAL

AGENCIA NACIONAL DE ASSISTENCIA TECNICA E EXTENSAO RURAL

RESOLUCAO DIREX N° 8/2026

Aprova a Politica de Privacidade e
Seguranca da Informagdo no ambito da
Agéncia Nacional de Assisténcia Técnica e
Extensao Rural (Anater).

A DIRETORIA EXECUTIVA DA ANATER , no uso das atribuigdes que lhe confere o
artigo 19, inciso X, do Estatuto Social da Anater e de acordo com o constante no processo SEI n°
21490.000438/2026-31, resolve:

Art. 1° Aprovar, na forma do Anexo I desta Resolugdo, a Politica de Privacidade e
Seguranca da Informagdo no ambito da Agéncia Nacional de Assisténcia Técnica e Extensdo Rural
(Anater).

Art. 2° Os casos omissos serao solucionados pela Diretoria Executiva - Direx, com
fundamento na legislacdo aplicavel, nos principios e nas diretrizes da Politica de Privacidade e Seguranca
da Informacao.

Paragrafo tnico. A Direx podera expedir normas complementares para orientar a aplicagao
desta Politica.

Art. 3° Integram a Politica de Privacidade e Seguranca da Informagao, para todos os fins, os
Anexos II a VI, que a complementam e possuem carater normativo complementar e vinculante.

§ 1° As unidades da Anater deverdo adotar e utilizar, conforme aplicavel, os instrumentos
constantes dos Anexos da Politica:

I - Termo de Compromisso, Sigilo e Confidencialidade aplicavel a pessoa fisica (Anexo II);

IT - Termo de Compromisso, Sigilo e Confidencialidade aplicével a pessoa juridica (Anexo
11D);

Il - Formulario de Comunicacdo de Incidente de Seguranca de Dados Pessoais a
Autoridade Nacional de Protecao de Dados — ANPD (Anexo IV); e

IV - Comunicagdo ao Titular de Dados Pessoais em caso de Incidente de Seguranga (Anexo
V);

V - Termo de Consentimento para Uso de Imagem, Voz e Tratamento de Dados Pessoais
(Anexo VI).

§ 2° Os modelos mencionados no caput poderdo ser adaptados, conforme a finalidade e as
especificidades do caso concreto, desde que preservados o conteudo essencial e a finalidade dos
instrumentos, observado o disposto na Politica e na legislagao aplicavel, em especial a LGPD.

Art. 4° Esta Resolucdo entra em vigor na data de sua assinatura.

Brasilia, data da assinatura eletrénica.

SERGIO ROSA

Diretor Administrativo
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ISABEL CRISTINA LOURENCO DA SILVA

Diretora Técnica

LOROANA COUTINHO DE SANTANA

Presidente

ANEXO
POLITICA DE PRIVACIDADE E SEGURANCA DA INFORMACAO

CAPITULO 1
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Privacidade e Seguranca da Informagdo (PPSI) da
Anater, com a finalidade de estabelecer principios, diretrizes, responsabilidades e controles para:

I - protecao das informacgdes institucionais;

I - tratamento adequado de dados pessoais;

IIT - mitigacdo de riscos de seguranca;

IV - prevengao e resposta a incidentes; e

V - promog¢ao da governanga em seguranga da informagao.

§ 1° Esta Politica aplica-se a todos os dados e informagdes tratados no ambito da Agéncia,
incluindo dados pessoais e dados pessoais sensiveis, bem como dados de criancas e adolescentes, nos
termos da legislacdo vigente.

§ 2° As disposicdes desta Politica possuem carater transversal e deverdo ser observadas em
todas as politicas internas, contratos, projetos, programas, processos € demais instrumentos institucionais.

Art. 2° Esta Politica aplica-se a:

I - todos os ativos de informagdo da Anater, incluindo dados, sistemas, aplicativos,
dispositivos, redes e demais recursos de tecnologia da informacao;

II - todas as atividades finalisticas, administrativas e de suporte da Agéncia que envolvam a
coleta, recepcao, producao, classificacdo, acesso, utilizagdo, reproducao, processamento, armazenamento,
eliminagdo, transmissdo, arquivamento, modificagdo, avaliagdo, comunicagdo ou qualquer outra forma de
tratamento de dados pessoais;

IIT - todos os usudrios que, direta ou indiretamente, tenham acesso as informacdes da
Agéncia, abrangendo empregados, colaboradores, estagiarios, consultores, prestadores de servigo,
parceiros e terceiros; e

IV - todas as unidades, instalagdes fisicas e ambientes sob gestdo ou utilizacdo da Anater
bem como as atividades realizadas em seu nome.

Art. 3° Os prestadores de servicos, parceiros e terceiros que atuem em nome da Anater
sujeitam-se as disposicdes desta Politica em todas as fases de execucdo de suas atividades, respondendo
por eventuais incidentes de seguranga decorrentes de acdo ou omissao.

Art. 4° Os contratos, convénios e instrumentos congéneres deverdo conter clausulas
especificas que assegurem, no minimo:

I - a obrigatoriedade de observancia desta Politica e das normas complementares de
seguranga da informagao;

IT - a vedacdo a instalagdo, execu¢do ou utilizagdo de programas, sistemas ou rotinas nao



autorizados pela Anater; e

IIT - a responsabilizagdo do contratado por danos ou incidentes de seguranca de dados
decorrentes do descumprimento das diretrizes estabelecidas.

CAPITULO II
DOS TERMOS E DEFINICOES

Art. 5° Para efeitos desta norma, considera-se:
I - agentes de tratamento: o controlador e o operador da Anater;

IT - ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou para a Institui¢ao;

IIT - arquivo de log: registra as atividades de um programa desde o momento em que ¢
aberto;

IV - ativo: qualquer informagao que tenha valor para a Instituicao;

V - autenticidade: garantia de veracidade da fonte de informacdes. Por meio da
autenticidade, € possivel confirmar a identidade das pessoas ou entidades que prestam a informagao;

VI - backup: processo de guardar informagdes importantes para recupera-las futuramente no
caso de algum problema ou necessidade;

VII - confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou nao seja revelada a pessoa, ao sistema, ao Orgdo ou a entidade nao autorizados nem
credenciados;

VIII - conflito de interesse: a situacdo que possa comprometer, influenciar ou afetar, de
maneira impropria, a objetividade e o julgamento técnico no desempenho das atribui¢cdes do encarregado;

IX - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisdes referentes ao tratamento de dados pessoais;

X - controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou
legal;

XI - correio eletronico: meio de comunicacdo baseado no envio e na recepcao de
mensagens, via rede de computadores;

XII - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

XIII - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

XIV - datacenter: ambiente projetado para concentrar os equipamentos de processamento e
armazenamento de dados de uma empresa;

XV - disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgao ou entidade devidamente
autorizados;

XVI - dispositivos moveis: quaisquer equipamentos eletronicos portateis para
processamento de dados, armazenamento e comunicacdo, como notebooks, tablets, smartphones e
consoles portateis;

XVII - download: ato de baixar um arquivo ou documento de outro computador, via
internet;

XVIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de



comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD);

XIX - gestor: agente da Instituicdo responsavel pela defini¢do de critérios de acesso,
classificagdo, tempo de vida e normas especificas de uso da informagao;

XX - Incidente de seguranca da informagdo: evento confirmado ou sob suspeita que
comprometa ou possa comprometer a confidencialidade, integridade, disponibilidade ou autenticidade de
informacdes ou ativos de informagdo da Anater.

XXI - Incidente de seguranga com dados pessoais: incidente de seguranga da informagado
que envolva, afete ou possa afetar dados pessoais tratados pela Anater, com potencial de acarretar risco ou
dano relevante aos titulares.

XXII - informagdo: dados, processados ou ndo, que podem ser utilizados para produgdo e
para transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XXIII - integridade: propriedade pela qual se assegura que a informag¢ao nao foi modificada
ou destruida de maneira ndo autorizada ou acidental;

XXIV - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XXV - pirataria digital: pratica que envolve copia ilegal de contetido, arquivo ou software
protegido por direitos autorais;

XXVI - privacidade: direito a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas;

XXVII - recursos de tecnologia da informacao: qualquer sistema, servigo, infraestrutura de
Tecnologia da Informacdo ou instalagdes fisicas direta ou indiretamente administrados, mantidos ou
operados pela empresa;

XXVIII - relatério de impacto a prote¢dao de dados pessoais: documentacdo do controlador
que contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo
de risco;

XXIX - risco: combinagdo da probabilidade de ocorréncia de um evento e de suas
consequéncias;

XXX - seguranga da informacdo: agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

XXXI - servigos de streaming: modalidade de disponibilizagdo de contetido multimidia em
fluxo continuo, por meio de redes de computadores, especialmente a internet, que permite o acesso ao
conteudo sem a necessidade de download integral prévio;

XXXII - sitio eletronico: conjunto de paginas disponiveis na internet, contendo
informagdes, imagens, videos, sons e outros contetidos digitais, armazenados em servidores e acessiveis
por meio de rede de computadores;

XXXII - spam: mensagem eletronica nao solicitada, que geralmente ¢ enviada para grande
numero de pessoas;

XXXIV - termo de compromisso, sigilo e confidencialidade: documento com validade
juridica, que acorda confidencialidade e ndo divulgacdo de informagdes confidenciais e atribui
responsabilidades ao usuario;

XXXV - titular do dado: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

XXXVI - transferéncia Internacional de Dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XXXVII - tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, produgdo, recep¢do, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigdo,



processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modifica¢do, comunicagao, transferéncia, difusdo ou extragao;

XXXVIII - upload: envio de arquivo de um computador para outro via internet;

XXXIX - usudrio: empregados, colaboradores, consultores, temporarios, estagiarios,
prestadores de servigos, parceiros, € demais usudrios que estejam a servico da Anater; e

XL - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameacas.

CAPITULO III
DA ABRANGENCIA E OBJETIVOS

Art. 6° Esta Politica tem por objetivos:

I - estabelecer um modelo de governanga para a seguranca da informagao € o cumprimento
de obriga¢des legais e contratuais relacionadas ao tratamento de dados pessoais no ambito da Anater;

IT - assegurar a protecdo dos ativos de informac¢do e dos dados pessoais sob sua
responsabilidade;

IIT - reduzir a exposicdo a riscos e fortalecer a capacidade de prevencdo, deteccdo e
resposta a incidentes;

IV - promover o uso adequado e responsavel dos recursos de tecnologia da informacao;
V - assegurar a conformidade com a legislagdao e normas aplicaveis;

VI - fomentar a cultura institucional de seguranga da informag¢do ¢ de prote¢do de dados
pessoais entre empregados, colaboradores, estagiarios, consultores, prestadores de servigo, parceiros e
terceiros;

VII - garantir o tratamento de dados pessoais de forma transparente, ética, legitima e segura,
respeitando os direitos dos titulares e os principios da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Prote¢dao de Dados Pessoais - LGPD); e

VIII - definir responsabilidades institucionais no tratamento de dados pessoais, incluindo as
atribuigdes do controlador, operador, encarregado e demais agentes internos ou externos envolvidos.

Paragrafo tUnico. Para fins desta Politica, consideram-se recursos de tecnologia da
informacdo os equipamentos, sistemas, aplicagdes, redes e demais ativos de informacdo administrados ou
utilizados pela Anater, cuja utilizacdo e prote¢do deverdo assegurar o tratamento adequado e seguro de
dados pessoais, em conformidade com a LGPD e demais normas aplicaveis de seguranca da informagao e
protecao de dados.

CAPITULO IV
DOS PRINCIPIOS E DIRETRIZES

Secao I

Principios

Art. 7° As agdes observardo os seguintes principios:

I - protegdo da informagdo, considerando sua confidencialidade, integridade e
disponibilidade;

IT - continuidade dos processos e servigos essenciais;



privacidade;

excecao;

informacao;

informacao;

institucionais;

IIT - proporcionalidade entre riscos e controles adotados;

IV - respeito ao acesso a informacdo, a prote¢do de dados pessoais e a prote¢ao da
V - observancia da publicidade e transparéncia como preceito geral e do sigilo como

VI - responsabilizagdo pelo uso e tratamento das informacdes;
VII - economicidade da protecdo dos ativos de informagao; e

VIII - conformidade com a legislacdo e normas aplicaveis.

Secao 11

Diretrizes

Art. 8° A implementacao da PPSI observard as seguintes diretrizes:

I - adogcdo de praticas de governanga e gestdo de riscos aplicadas a seguranca da
IT - definicao de papéis, responsabilidades e controles relacionados ao uso dos ativos de
IIl - integracdo da seguranca da informac¢do aos processos, projetos e solucdes

IV - adocao de medidas proporcionais a criticidade dos ativos e aos riscos identificados;
V - monitoramento, registro ¢ analise de eventos relacionados a seguranga da informagao;
VI - promogao de agdes continuas de capacitagdo e conscientizagdo dos usuarios; e

VII - melhoria continua dos controles e processos de seguranca da informacao.

CAPITULO V
DA GOVERNANCA

Secao I

Composicao

Art. 9° A governanga da PPSI é composta por:

I - Diretoria Executiva da Anater (Direx);

IT - Unidade de Tecnologia da Informacao;

II1 - Encarregado pelo Tratamento de Dados Pessoais;

IV - Ouvidoria; e

V - Unidades integrantes da estrutura organizacional da Anater.

§ 1° A estrutura de governanga prevista neste Capitulo viabiliza o cumprimento das

atribuicdes da Anatercomo controladora de dados pessoais, nos termos da legislagdo aplicavel.

§ 2° As atribuigdes decorrentes da atuagdo da Anater como controladora, bem como dos

operadores ¢ do encarregado, serdo exercidas em conformidade com a estrutura de governanga prevista
neste Capitulo.



Secao 11

Competéncias

Art. 10. Compete a Direx:
I - formalizar e aprovar esta Politica, bem como suas alteracdes e atualizacdes;
IT - assegurar recursos para sua implementacao;

IIT - estabelecer diretrizes para a atualizagdo dos instrumentos de governanga em
privacidade e protecao de dados;

IV - deliberar sobre normas e agdes de seguranca da informacao;
V - assegurar a prote¢ao adequada dos dados tratados no ambito institucional;

VI - assegurar a existéncia de canal para atendimento de titulares e comunicacdo
institucional; e

VII - constituir grupos de trabalho ou comités para temas relacionados a seguranca da
informacao e a prote¢ao de dados pessoais.

Paragrafo unico. A criagdo de grupos de trabalho ou comités sera deliberada pela Direx,
mediante justificativa e defini¢ao de escopo, objetivos e prazo, e sua composicao e formalizacao ocorrerao
por ato do(a) Presidente da Anater, nos termos das normas internas aplicaveis.

Art. 11. Compete a Unidade de Tecnologia da Informacgao:

I - coordenar a implementacao e a manutencao da PPSI, assegurando a ado¢ao de medidas
preventivas e corretivas para mitigacao de riscos;

I - propor a atualizacdo desta Politica e das normas internas correlatas, com base na
evolugdo tecnolodgica e na andlise de riscos;

IIT - assessorar a implementagdo das diretrizes de seguranca da informagao;

IV - promover a divulgacdo da Politica de Seguranca da Informagao e das normas internas,
bem como apoiar agdes de conscientizacdo dos usuarios, em articulagdo com as unidades competentes;

V - configurar, atualizar e manter os ativos de tecnologia da informacdo, incluindo
hardware e software, em conformidade com os padrdes de seguranga estabelecidos;

VI - implementar e manter mecanismos de protecdo contra cddigos maliciosos e outras
ameacas a seguranca da informagao;

VII - gerenciar a capacidade dos recursos de tecnologia da informacdo relacionados ao
processamento, armazenamento € comunica¢cdo de dados, com vistas a seguranca e continuidade dos
Servigos;

VIII - controlar e administrar os acessos aos sistemas, redes e bases de dados, assegurando
a identificagdo, autenticagdo e rastreabilidade dos usudrios;

IX - realizar o monitoramento continuo dos ambientes tecnoldgicos, incluindo redes,
sistemas e servigcos, com vistas a deteccdo e resposta a incidentes de seguranga da informagao;

X - registrar, tratar e comunicar incidentes de seguranca da informacao, observados os
procedimentos estabelecidos;

XI - elaborar e disponibilizar relatérios gerenciais sobre a seguranca da informagao,
contemplando eventos relevantes, riscos identificados e recomendagdes de melhoria;

XII - manter integracdo com a unidade responsavel pela gestdo de pessoas para fins de
concessao, revisao e revogagdo de acessos, especialmente nos casos de desligamento ou movimentacao de
usuarios;

XIII - atuar em conjunto com as unidades organizacionais na defini¢do e adogdo de
procedimentos relacionados ao tratamento da informagdo, visando a efetividade dos controles de
seguranga; e



XIV - manter atualizados os procedimentos e controles de seguran¢a da informacdo, em
consonancia com as diretrizes institucionais e a evolugdo do ambiente tecnoldgico.

Art. 12. Compete ao Encarregado pelo tratamento de dados pessoais:

I - receber, analisar e responder as solicitacdes dos titulares de dados pessoais, diretamente
ou por intermédio da Ouvidoria, quando recebidas por aquele canal;

II - receber comunicagdes da Autoridade Nacional de Prote¢ao de Dados — ANPD e orientar
a adogdo das medidas cabiveis;

IIT - orientar empregados, colaboradores e contratados quanto as praticas de prote¢dao de
dados pessoais e as diretrizes institucionais de privacidade;

IV - coordenar, sob a otica da protecdo de dados pessoais, a resposta institucional a
incidentes de seguranca que envolvam dados pessoais, em articulacdo com a Unidade de Tecnologia da
Informacgao e demais areas competentes;

V - apoiar a elaboracdo, revisdo e atualizagdo de instrumentos de governanca em
privacidade, incluindo relatorios de impacto a prote¢ao de dados pessoais (RIPD), avisos de privacidade,
normativos internos e clausulas contratuais;

VI - elaborar o RIPD, o qual deverd conter, no minimo, a descricdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informagdes e a analise
do controlador com relagao a medidas, salvaguardas e mecanismos de mitigacao de risco adotados;

VII - acompanhar e orientar a implementacdo de medidas de mitigacdo de riscos
relacionados ao tratamento de dados pessoais;

VIII - promover a avaliacdo continua do nivel de maturidade em privacidade, orientando os
gestores responsdveis quanto a conformidade com a legislacdo; e

IX - exercer outras atribuigdes previstas em normas legais e regulamentares aplicaveis.

§ 1° O Encarregado pelo Tratamento de Dados Pessoais atuard como canal de comunicagdo
entre a Anater, os titulares de dados e a ANPD, sendo designado pelo(a) Presidente da Anater.

§ 2° A identidade e as informacdes de contato do Encarregado deverdo ser divulgadas, de
forma clara e acessivel no sitio eletronico da Anater.

§ 3° Nas hipoteses de auséncia, impedimento ou vacancia do Encarregado pelo Tratamento
de Dados Pessoais, suas atribui¢des serdo exercidas por substituto formalmente designado pelo(a)
Presidente da Anater.

Art. 13. Compete a Ouvidoria:

I - receber e tratar manifestacdes relacionadas a protecdo de dados pessoais, devendo
encaminha-las ao Encarregado pelo tratamento de dados pessoais para analise e manifestacdo técnica,
quando envolverem direitos dos titulares previstos na LGPD;

IT - atuar de forma articulada com o Encarregado (DPO) no atendimento as demandas
relativas a privacidade;

IIT - encaminhar as unidades competentes as manifestagdes que envolvam incidentes de
seguranga da informagao ou possiveis violagdes de dados pessoais;

IV - apoiar a transparéncia ativa e passiva quanto as praticas de protecdo de dados; e

V - contribuir para a melhoria continua dos servicos relacionados a privacidade e a
seguranca da informagao, a partir das manifesta¢des recebidas.

Art. 14. Compete as unidades integrantes da estrutura organizacional da Anater;
I - assegurar o cumprimento da PPSI no ambito de suas unidades;

IT - definir, validar e revisar periodicamente os perfis de acesso as informagdes e sistemas
sob sua responsabilidade;

IIT - comunicar tempestivamente & Unidade de Tecnologia da Informagdo e ao Encarregado



de Dados a ocorréncia ou suspeita de incidentes de seguranca da informacdo ou vulnerabilidades
identificadas;

IV - garantir que empregados, colaboradores e prestadores de servigos sob sua supervisao
tenham cié€ncia e recebam orientacao quanto as diretrizes desta Politica;

V - assegurar a incorporacdo de controles de seguranca da informagdo nos processos,
projetos e atividades de sua unidade;

VI - assegurar a adequada classificagdo, tratamento, uso e prote¢do das informagdes sob sua
responsabilidade, em conformidade com as normas vigentes;

VII - solicitar a concessdo, alteragdo e revogacdo de acessos de usudrios, com base nos
perfis previamente definidos e nas necessidades do servico; e

VIII - atender, no ambito de sua competéncia, as demandas decorrentes de auditorias,
apuragoes e acoes de resposta a incidentes de seguranca da informacao.

Art. 15. Compete aos usudrios:
I - cumprir as diretrizes, normas e procedimentos estabelecidos nesta Politica;

IT - zelar pela confidencialidade, integridade e disponibilidade das informagdes e ativos de
informacao sob sua responsabilidade;

IIT - utilizar os recursos de tecnologia da informacdo de forma ética, responsavel e
exclusivamente para fins institucionais;

IV - manter sob sigilo suas credenciais de acesso, sendo vedado o compartilhamento com
terceiros;

V - adotar boas praticas de seguranca da informacdo, especialmente quanto ao uso de
senhas, dispositivos € acesso a sistemas;

VI - comunicar imediatamente ao gestor de sua unidade a ocorréncia ou suspeita de
incidentes de seguranca da informacao ou situacdes que representem risco; e

VII - colaborar com agdes de conscientizagdo, capacitacdo e melhoria continua da
seguranga da informacao.

CAPITULO VI
DA CLASSIFICACAO DA INFORMACAO, PROPRIEDADE E CONTROLE DE ACESSO

Art. 16. A PPSI aplica-se a todas as informagdes produzidas, recebidas, armazenadas,
processadas ou transmitidas no ambito da Anater, independentemente do meio, suporte ou formato,
incluindo meios digitais, fisicos ou verbais.

§ 1° A gestdo da informacdo observara, de forma equilibrada, os principios da
transparéncia, da seguranga da informacdo e da protecdo de dados pessoais, em conformidade com a
legislagao aplicavel.

§ 2° As informagdes institucionais sao de propriedade da Anater, sendo vedada sua
utilizagdo, reproducdo ou divulga¢do sem autorizag¢do, nos termos desta Politica e demais normativos
aplicaveis.

§ 3° O acesso a informacdo ndo implica transferéncia de propriedade, nem confere ao
usudrio autorizagdo para seu compartilhamento com terceiros.

§ 4° As credenciais de acesso ¢ as informagdes constantes de sistemas ¢ bases de dados,
especialmente aquelas que contenham dados pessoais, possuem carater confidencial, devendo seu acesso e
utilizagdo observar o dever de sigilo, condicionado a prévia assinatura de Termo de Responsabilidade e
Confidencialidade, Anexos II, III e VI, sendo sua disponibilizagdo restrita as hipoteses devidamente
autorizadas por autoridade competente, nos termos da legislacdo e das normas internas aplicaveis.



Secao I

Da Classificacao da Informacao

Art. 17. As informacgdes sob gestdo da Anater deverdo ser classificadas quanto ao grau de
confidencialidade, observados os riscos institucionais, legais e operacionais associados ao seu tratamento.

§ 1° A classificacao da informagdo observard, no minimo, os seguintes niveis:

I - publica: informagdo de livre acesso, cuja divulgacdo ndo acarreta riscos a Instituicao ou
a terceiros;

IT - restrita: informacao cujo acesso deve ser limitado a pessoas autorizadas, em razao de
interesse administrativo ou institucional; e

IIT - confidencial: informagao cujo acesso ndo autorizado pode causar prejuizos a Anater, a
seus parceiros ou a titulares de dados, incluindo dados pessoais protegidos por lei.

§ 2° A classificagdo devera considerar, entre outros critérios, a sensibilidade da informacao,
o impacto em caso de acesso ndo autorizado, as obrigacdes legais e regulatorias e a necessidade de
compartilhamento para execucao das atividades institucionais.

§ 3° A classificacdo da informagdo deverd ser revisada periodicamente ou sempre que
houver alteracao relevante em seu contexto de uso ou sensibilidade.

Secao 11

Do Controle de Acesso, Prote¢ao e Uso da Informacgao

Art. 18. O acesso as informagdes ¢ aos ativos de informag¢ao devera observar:

I - o principio do menor privilégio;

IT - a necessidade de conhecimento para o desempenho das fungdes; e

III - a rastreabilidade dos acessos e das agdes realizadas.

§ 1° O acesso devera ser previamente autorizado, formalizado e periodicamente revisado.

§ 2° A Anater adotard medidas técnicas e administrativas destinadas a prote¢do das
informacgdes contra acessos nao autorizados, perda, destrui¢do, alteragdo ou qualquer forma de tratamento
inadequado ou ilicito.

Art. 19. Os incidentes de seguranca da informacgdo deverdo ser gerenciados de forma
sistemdtica e continua, contemplando, no minimo, sua identificacdo, registro, classifica¢do, andlise,
tratamento e acompanhamento, com vistas a mitigacdo de riscos, a redu¢ao de impactos ¢ a melhoria
continua dos controles de seguranca da informacao.

§ 1° O tratamento dos incidentes devera observar abordagem baseada em risco,
considerando a natureza, a criticidade e os impactos potenciais para a Anater, para seus ativos de
informacao e, quando aplicavel, para os titulares de dados pessoais.

§ 2° Os incidentes que envolvam ou possam envolver dados pessoais deverdo observar,
adicionalmente, as diretrizes de prote¢ao de dados pessoais, incluindo a avaliagdo, em prazo adequado,
quanto a necessidade de comunicagdo a Autoridade Nacional de Prote¢do de Dados — ANPD e aos
titulares, conforme Anexos IV e V.

§ 3° A Anater devera estabelecer e manter procedimentos, atribui¢des e responsabilidades
claramente definidos para o gerenciamento de incidentes de seguranca da informacgao, incluindo, quando
aplicavel:

I - classificagdo e priorizagdo dos incidentes;



IT - registro de eventos, evidéncias e decisdes adotadas;

IIT - definig¢do e execu¢do de medidas de contengdo, tratamento e recuperagao;
IV - avaliacdo de causas, riscos e impactos; e

V - implementag¢do de ag¢des corretivas e de melhoria.

§ 4° A Anater devera dispor de procedimentos e instrumentos padronizados para o registro e
a comunicacdo de incidentes de seguranca da informacdo que envolvam dados pessoais, observado o
disposto no Anexo IV desta Politica.

Secao 111

Do Tratamento de Dados Pessoais

Art. 20. O tratamento de dados pessoais no ambito da Anater devera estar fundamentado em
base legal valida e identificada, observando os principios da legalidade, finalidade, adequacao,
necessidade, transparéncia, seguranga, preven¢dao e responsabilizacdo, com vistas a execucdo das
competéncias institucionais.

Paragrafo Unico. As unidades organizacionais deverdo manter registro das operacdes de
tratamento sob sua responsabilidade, assegurando sua conformidade com a legislagdo e sua integracao aos
processos de gestao de riscos e de integridade.

Art. 21. As unidades organizacionais da Anater deverdo assegurar o exercicio dos direitos
dos titulares de dados pessoais, nos termos da LGPD, por meio de canais formais, acessiveis e
amplamente divulgados.

§ 1° A Agéncia manterd canal eletronico especifico para atendimento aos titulares, contendo
orientacdes claras sobre:

I - apresentagdo de solicitagcdes ¢ manifestacdes;
IT - exercicio dos direitos previstos na LGPD; e
III - interacdo com temas relacionados a LGPD e a Lei de Acesso a Informagao (LAI).

§ 2° As demandas serdo tratadas conforme fluxos definidos em normativo interno, com
atribuicdo de responsabilidades, prazos e instdncias de tratamento, sob coordenagdo da Ouvidoria, na
qualidade de unidade responsavel pela gestdo do atendimento ao titular, com a participagdo do
Encarregado de Dados, na funcdo de orientacdo, supervisdo e apoio técnico, bem como com o apoio das
demais unidades competentes, incluindo as areas juridica e de tecnologia da informagao, quando aplicavel.

§ 3° As respostas aos titulares deverdo ser fundamentadas e registradas.

Art. 22. O tratamento de dados pessoais sensiveis devera observar rigorosamente as
hipoteses legais e os requisitos previstos na LGPD, sendo vedada sua utilizacdo para finalidades
discriminatorias, ilicitas ou abusivas.

Paragrafo tnico. O tratamento de dados pessoais sensiveis devera ser precedido de
avaliacdo de riscos e da adogdo de medidas técnicas e administrativas compativeis com a natureza dos
dados e os riscos envolvidos, inclusive nas operagdes de compartilhamento.

Art. 23. O tratamento de dados pessoais de criangas e adolescentes devera observar as
hipoteses legais aplicaveis, assegurando, em qualquer caso, o melhor interesse do titular, nos termos da
LGPD.

Paragrafo unico. Sempre que aplicavel, devera ser assegurada a obtenc¢do e a verificacao do
consentimento especifico e em destaque de pelo menos um dos responsaveis legais, bem como a adogao
de medidas adequadas a protecao do titular.

Art. 24. O uso compartilhado de dados pessoais com entes publicos ou privados devera
observar a legislacdo aplicavel e ser formalizado por instrumento especifico que estabeleca, no minimo:



I - a finalidade do compartilhamento;

IT - a base legal aplicavel,

III - as responsabilidades das partes;

IV - as medidas de seguranca e protecao de dados; e
V - as regras de acesso, uso e guarda das informagdes.

§ 1° O compartilhamento dependerd de avaliacdo prévia quanto a sua necessidade,
adequacdo e riscos envolvidos.

§ 2° As operagdes de compartilhamento deverdo ser registradas e alinhadas aos processos
de gestdo de riscos e de integridade.

Art. 25. A transferéncia internacional de dados pessoais deverd observar os requisitos da
LGPD e ser precedida de avaliagdo quanto ao nivel de prote¢ao de dados do pais ou organismo de destino.

Pardgrafo tnico. A transferéncia somente podera ocorrer mediante fundamento legal
aplicavel e adogdo de salvaguardas adequadas, quando necessario, devendo estar alinhada aos processos
de gestao de riscos e de integridade da Anater.

CAPITULO VII
DA GESTAO DE ATIVOS

Secao I

Utilizacdo da estacio de trabalho

Art. 26. A utilizagdo da estacdo de trabalho pelos usudrios, observara, no minimo, os
seguintes requisitos:

I - identificacdo Unica na rede corporativa, permitindo a rastreabilidade das acdes nela
realizadas;

IT - responsabilidade integral do usudrio pela estagdo de trabalho a ele disponibilizada,
inclusive pelas acdes executadas mediante suas credenciais de acesso;

IIT - acesso aos sistemas institucionais exclusivamente por meio de login individual e
intransferivel, sendo vedado o compartilhamento de credenciais;

IV - armazenamento de arquivos institucionais em ambientes de rede corporativa ou
sistemas oficiais, observadas as diretrizes de seguranca da informacgao;

V - zelo pela integridade, confidencialidade e disponibilidade das informag¢des acessadas ou
armazenadas na estagao de trabalho;

VI - realizagcdo de manutencao periddica no diretdrio pessoal, evitando acumulo de arquivos
desnecessarios;

VII - ndo instalar programas, afixar adesivos nem realizar quaisquer alteragdes nas estagdes
de trabalho sem prévia autorizacdo da adrea competente; e

VIII - n3o armazenar, nas estagdes de trabalho, arquivos de audio, video, imagens ou
softwares protegidos por direitos autorais, bem como de conteudo que configurem violagdo a legislagao de
propriedade intelectual ou pirataria digital.

§ 1° O usuario devera, ao se ausentar da estagao de trabalho, encerrar ou bloquear a sessao
de acesso, de modo a prevenir o acesso indevido a sistemas, dados, documentos e demais informagdes
institucionais, bem como desligar a estagao de trabalho ao final do expediente.

§ 2° A senha de acesso a estacdo de trabalho ¢ pessoal, confidencial e intransferivel, sendo
proibida sua divulgacao sob qualquer hipotese, devendo ser alterada pelo usuario no primeiro acesso.



Secao 11

Utilizacdo da rede

Art. 27. A utilizacdo da rede corporativa observard, no minimo, os seguintes requisitos:

I - as credenciais de acesso a rede corporativa deverdo ser mantidas em carater confidencial,
pessoal e intransferivel, sendo o usuario integralmente responsavel por seu uso;

IT - ¢ vedado acessar, armazenar, distribuir ou compartilhar conteido de natureza
pornografica, discriminatdria ou incompativel com as atividades institucionais;

III - é vedado instalar, armazenar ou executar jogos de entretenimento nos equipamentos ou
diretorios da rede corporativa;

IV - ndo serdo permitidas alteracdes nas configuragdes de rede ou dos equipamentos que
possam comprometer a seguranca ou o funcionamento dos sistemas; e

V - sdo vedadas tentativas de acesso nao autorizado a sistemas, redes, arquivos ou
quaisquer recursos de tecnologia da informacao.

Secao 111

Utilizacao do correio eletronico

Art. 28. O correio eletronico institucional constitui ferramenta oficial de comunicagao da
Anater e devera ser utilizado em conformidade com os principios de seguranca da informacao, finalidade
publica e responsabilidade.

§ 1° Admite-se o uso pessoal eventual, desde que ndo prejudique o desempenho das
atividades, ndo comprometa a seguranc¢a da informacao nem cause sobrecarga indevida a rede ou prejuizo
a Institui¢ao ou a terceiros.

§ 2° Nao se admite a utilizagao do correio eletronico para:
I - acessar ou tentar acessar caixas postais de terceiros sem autorizagao;

I - enviar mensagens em massa ndo autorizadas (spam), ressalvadas as comunicagdes
institucionais, devendo, quando aplicavel, ser utilizado o campo de copia oculta (CCO) para resguardar a
privacidade dos destinatarios;

III - utilizar enderecos de e-mail ndo autorizados para envio de comunicagdes institucionais;
IV - divulgar ou compartilhar informagdes institucionais sem a devida autorizagao;

V - transmitir contetidos que possam comprometer a imagem institucional ou gerar
responsabilizacdo a Anater;

VI - disseminar arquivos, cddigos ou programas que representem risco a seguranca da
informagao, inclusive aqueles capazes de executar agdes maliciosas nos sistemas;

VII - praticar acdes que possibilitem acesso ndo autorizado a sistemas, redes, dados ou
informacdes;

VIII - burlar mecanismos de seguranga da informacao, internos ou externos;

IX - realizar praticas de monitoramento indevido, espionagem ou assédio a usudrios
internos ou externos;

X - veicular conteudos ilicitos, ofensivos, discriminatorios, difamatoérios, degradantes,
obscenos, violentos ou incompativeis com os principios institucionais;

XI - divulgar conteido de natureza politico-partidaria ou que contrarie os interesses
institucionais; e



XII - encaminhar materiais protegidos por direitos autorais sem a devida autorizagao.

§ 3° Os registros de acesso e uso do correio eletronico poderdao ser monitorados e auditados
para fins de seguranca da informacgao e conformidade.

§ 4° As mensagens institucionais deverdo conter assinatura padronizada, conforme
orientacdo da area competente.

Secao IV

Utiliza¢ao de redes sociais

Art. 29. O uso de redes sociais pelos usudrios da Anater devera observar os principios da
seguran¢a da informagdo, da prote¢do de dados pessoais, da ética e da responsabilidade, especialmente
quando houver vinculagao, direta ou indireta, a Agéncia.

§ 1° O uso de redes sociais em carater pessoal ¢ livre, devendo, contudo, o usudrio atuar
com diligéncia para evitar:

I - associagdo indevida de opinides pessoais a posi¢do institucional da Anater;
II - divulgagdo de informacdes institucionais nao publicas ou classificadas;
IIT - exposi¢ao de dados pessoais em desconformidade com a legislacdo aplicavel; e

IV - situagdes que possam comprometer a seguranca da informagdo ou gerar riscos
institucionais.

§ 2° A manifestacdo em nome da Anater e a divulgacdo de conteidos institucionais em
redes sociais somente poderdo ocorrer por meio de canais oficiais ou mediante autorizacdo da area
competente.

§ 3° E vedado:
I - divulgar ou compartilhar informagdes internas, sigilosas ou de acesso restrito;

IT - utilizar indevidamente nome, logotipo, identidade visual ou qualquer elemento que
induza representacdo institucional sem autorizagao;

III - apresentar-se como representante da Anater sem delegagdo formal;

IV - divulgar contetidos que possam comprometer a seguranca da informagdo ou ensejar
responsabilizacdo institucional; e

V - associar, de forma explicita ou implicita, a imagem, o nome ou a atuagao institucional
da Anater a posicionamentos de natureza politico-partidaria.

§ 4° O disposto no inciso V do § 3° ndo impede a divulgagdo, pelos canais oficiais da
Anater, de informacdes institucionais relativas a politicas publicas, programas, agdes governamentais ou
atos normativos, desde que observados os principios da legalidade, impessoalidade e finalidade
institucional, vedada a promocao de agentes politicos, partidos ou candidaturas.

§ 5° As disposigoes deste artigo ndo impedem a manifestacao pessoal de natureza politica
por parte dos usuarios, desde que nao haja vinculagdo indevida a Anater nem utilizacao de informagdes ou
recursos institucionais.

§ 6° A mencao ao vinculo profissional com a Anater em perfis pessoais ndo implica
representacdo institucional, devendo o usudrio, quando necessario, deixar claro o carater estritamente
pessoal de suas manifestagdes.

§ 7° As disposicoes deste artigo ndo t€m por finalidade restringir a liberdade de expressao
dos usuarios, mas orientar condutas para a prote¢ao da informagao, dos dados pessoais € da imagem
institucional, nos termos da legislacdo aplicavel.

§ 8° Eventuais medidas de monitoramento limitar-se-d0 a situacdes relacionadas a
seguranga da informacdo e a protecdo institucional, observados os principios da necessidade,



proporcionalidade e respeito a privacidade.

Secao V

Utiliza¢ao de dispositivos mdveis

Art. 30. A utilizagdo de dispositivos moveis no ambito da Anater devera observar os
requisitos de seguranca da informagao e as diretrizes estabelecidas nesta Se¢do, considerando a natureza e
a titularidade dos equipamentos.

§ 1° Os dispositivos mdveis institucionais serdo configurados, gerenciados e mantidos pela
Unidade de Tecnologia da Informacdo, de modo a assegurar sua integragdo e conformidade com a rede
corporativa.

§ 2° Incumbe ao usuario de dispositivo moével institucional:
I - observar os mesmos padrdes de segurancga aplicaveis aos equipamentos fixos;

IT - adotar mecanismos de protecdo dos dados e do equipamento, tais como senhas,
bloqueios e outros recursos disponiveis;

III - preservar a confidencialidade das informacdes, especialmente quando da utilizagdo de
redes externas;

IV - manter, sempre que possivel, copias de seguranga dos dados armazenados; e

V - comunicar imediatamente a Unidade de Tecnologia da Informagdo quaisquer
incidentes, incluindo perda, furto, roubo, falhas ou comportamentos anémalos do equipamento.

§ 3° Na utilizagdo de dispositivos moveis em redes externas, o usuario deverd adotar
cautelas adicionais para evitar exposi¢ao indevida de informacgdes institucionais, incluindo a preservagao
das configuragdes originais e a comunicagdo de eventuais irregularidades a area competente.

§ 4° Compete a area de Tecnologia da Informacao:
I - realizar a manutengdo dos dispositivos moveis institucionais;
II - promover a recuperacdo de configuragdes e a correcao de falhas, quando necessario; e

IIT - realizar, a qualquer tempo, inspe¢des para verificagdo da conformidade e da seguranca
dos equipamentos.

§ 5° A utilizagdo de dispositivos moveis particulares por usudrios ou visitantes nas
dependéncias da Anater condiciona-se a observancia dos requisitos de seguranga da informagao.

§ 6° A conexdo de dispositivos particulares a rede corporativa dependera de analise e
autorizacdo prévia da area de Tecnologia da Informacdo, observado, no minimo:

I - a inexisténcia de programas maliciosos;
IT - a adog¢ao de mecanismos atualizados de prote¢do, como antivirus; e

III - a vedagdo de praticas que comprometam a seguranca da rede ou de outros dispositivos
conectados.

Secao VI

Acesso a internet

Art. 31. O acesso a internet no ambito da Anater destina-se prioritariamente a execugao das
atividades institucionais, devendo observar os principios de seguranca da informagdo, uso adequado dos
recursos e responsabilidade do usuario.

§ 1° O uso da internet para fins pessoais admite-se de forma excepcional, desde que



realizado fora do horario de expediente ou em intervalos e que ndo comprometa a seguranga da
informagdo, o desempenho da rede ou as atividades institucionais.

§ 2° Nao se admite a utilizagdo da internet para:

I - divulgagdo ou compartilhamento de informacdes confidenciais em ambientes externos,
como foruns, listas de discussao ou servigos de comunicacgao;

IT - acesso a conteudos incompativeis com o ambiente institucional, tais como material
pornografico, jogos, apostas, bate-papo ou similares;

III - utilizagdo de softwares ou servicos que comprometam a seguranga da rede, inclusive
ferramentas de compartilhamento de arquivos; e

IV - préticas que possam comprometer a integridade, a disponibilidade ou o desempenho da
rede corporativa.

§ 3° Compete a Unidade de Tecnologia da Informacgao:

I - implementar mecanismos de controle e restrigdo de acesso a conteudos, servigos ou
dominios que comprometam a seguranga ou o uso adequado da rede;

IT - definir e homologar os navegadores e demais ferramentas autorizadas para acesso a
internet; e

IIT - monitorar o uso da rede, observadas as normas de seguranca da informa¢do e de
protecao de dados.

§ 4° A utilizacdo de servigos que demandem elevado consumo de banda, tais como
streaming, dependera de autorizagdo prévia da area competente, mediante justificativa de necessidade
institucional.

Secao VII

Acesso aos sistemas informatizados

Art. 32. O acesso ¢ a utilizagdo dos sistemas informatizados da Anater condicionam-se a
necessidade de servigo, a autorizacdo prévia e a observancia das normas internas e da legislacao aplicavel.

§ 1° O acesso aos sistemas devera ocorrer no estrito exercicio das atribui¢des do usudario ou
por determinagdo expressa de superior hierarquico, vedada sua utilizagdo para fins alheios ao interesse
institucional.

§ 2° As credenciais de acesso sdo pessoais, confidenciais e intransferiveis, cabendo ao
usuario zelar por seu sigilo e uso adequado.

§ 3° O usudrio responde pelas acgdes realizadas com suas credenciais, inclusive quanto ao
acesso, a manipulagdo e ao tratamento de dados, informacdes e sistemas.

§ 4° No caso de servicos executados por terceiros, a responsabilidade pelo uso adequado
dos acessos concedidos cabera ao gestor da area contratante.

§ 5° Incumbe ao usuario:
I - atuar em conformidade com suas atribui¢des e com os procedimentos estabelecidos;

IT - zelar pela integridade, confidencialidade e disponibilidade dos dados, informagdes e
sistemas; €

IIT - comunicar imediatamente ao gestor imediato ou a drea competente quaisquer indicios
de irregularidades, falhas ou vulnerabilidades identificadas.

§ 6° E vedada a exploragdo de falhas ou vulnerabilidades dos sistemas, ainda que para fins
de teste ou demonstracdo, sem autorizagao formal da area competente.



Secao VIII

Acesso ao Datacenter

Art. 33. O acesso ao Datacenter da Anater ¢ restrito e condicionado a autorizacdo da
Unidade de Tecnologia da Informagdo, devendo observar os requisitos de seguranga fisica e logica
aplicaveis.

§ 1° O acesso sera realizado mediante identificagdo e registro em sistema de controle, sendo
todas as entradas e saidas registradas e passiveis de auditoria.

§ 2° A entrada de terceiros, inclusive prestadores de servico e visitantes:
I - dependera de autorizacao prévia da Unidade de Tecnologia da Informagao;
II - devera ocorrer sob acompanhamento de pessoa autorizada; e

IIT - sera registrada com a identificacdo do visitante, a finalidade, a data e o horario do
acesso.

§ 3° As atividades realizadas no Datacenter deverdao preservar as condi¢coes adequadas de
funcionamento dos equipamentos, devendo ser previamente comunicadas a area competente quando
puderem gerar residuos ou interferéncias no ambiente.

§ 4° Nao se admite a entrada de alimentos, liquidos ou substincias que possam
comprometer a seguranga e a integridade do ambiente.

§ 5° A instalagdo, retirada ou realocacdo de equipamentos deverd ser previamente
autorizada e devidamente registrada, com a indica¢do da data, horario, identificacdo do equipamento e
justificativa da intervengao.

Art. 34. Os procedimentos de backup dos sistemas e dados institucionais serdo gerenciados

pela Unidade de Tecnologia da Informagdo, com vistas a continuidade dos servigos e a prote¢dao das
informacdes.

§ 1° As rotinas de backup deverdo ser programadas, preferencialmente, para horarios de
menor impacto operacional.

§ 2° As midias de backup deverdo ser submetidas a controles periddicos de integridade e
armazenadas em local seguro, distinto do Datacenter, de modo a assegurar a recuperagdo dos dados.

§ 3° Poderd ser adotada solugdo de armazenamento externo para guarda de copias
historicas, observadas as normas técnicas aplicaveis.

§ 4° Os procedimentos de backup deverdo ser testados periodicamente, mediante simulacao
de restaura¢do em ambiente apropriado, com registro dos resultados.

§ 5° As midias defeituosas ou irrecuperaveis deverdo ser descartadas mediante registro
formal, assegurada a rastreabilidade das acdes realizadas.

CAPITULO VIII
DA RESPONSABILIZACAO E PENALIDADES

Art. 35. O descumprimento das disposicoes desta Politica e das normas dela decorrentes
caracteriza infracdao funcional e sujeita o agente as medidas administrativas cabiveis, sem prejuizo das
responsabilidades civil e penal previstas na legislagdo vigente.

Art. 36. A responsabilizacdo observard as seguintes regras:

I - o usuario responde pelas acdes realizadas com suas credenciais de acesso, ainda que
decorrentes de uso indevido por terceiros, quando ndo resguardado o dever de sigilo;

IT - o uso inadequado, negligente ou imprudente dos recursos de tecnologia da informagao
sera passivel de apuragdo;



III - os gestores de unidades respondem pela supervisdo e pelo cumprimento das
disposi¢des desta Politica em suas areas; e

IV - terceiros, prestadores de servigo e colaboradores externos sujeitam-se as mesmas
regras, por intermédio do gestor do contrato ou instrumento congénere.

Art. 37. Constituem infragdes, sem prejuizo de outras previstas em norma especifica:
I - o compartilhamento ou a divulgacao indevida de credenciais de acesso;

II - o acesso ndao autorizado a sistemas, redes, dados, documentos ou informacdes
institucionais;

IIT - a tentativa de burlar controles de seguranca da informagao;
IV - a divulgagado ou o uso indevido de informacdes institucionais;

V - a utilizagdo dos recursos de tecnologia da informagdo para fins ilicitos ou incompativeis
com as atividades institucionais; e

VI - a omissdo na comunica¢ao de incidentes de seguranca da informacao.

Art. 38. As infragdes serdo apuradas por meio de procedimentos internos de verificacao,
assegurado o devido processo, podendo incluir:

I - analise de registros de acesso e rastreabilidade das agdes (logs);
IT - auditorias periodicas ou extraordindrias; e
III - apuragdo administrativa, nos termos da legislagao aplicavel.

Art. 39. As medidas administrativas aplicaveis poderdo incluir, conforme a gravidade da
infracgao:

I - adverténcia;

IT - suspensdo ou restri¢do de acesso aos sistemas e recursos de tecnologia da informacao;
IIT - comunicac¢ao a chefia imediata e as instancias competentes; e

IV - instauragdo de procedimento disciplinar.

Art. 40. O acesso aos recursos de tecnologia da informagao da Anater fica condicionado a
ciéncia e a concordancia com esta Politica, formalizadas por meio de termo de compromisso, sigilo e
confidencialidade, conforme Anexos II e I11.

§ 1° A obrigagdo de observancia desta Politica deverd ser comunicada aos empregados no
ato de sua contratagdo e reforcada por meio de agdes periddicas de orientacdo e capacitagao.

§ 2° Nos contratos firmados com pessoas juridicas ou prestadores de servigo que tenham
acesso a ativos de tecnologia da informacdo, deverd constar clausula especifica de sigilo e
confidencialidade como condigdo para concessao de acesso.

Art. 41. A utilizagdo dos recursos de tecnologia da informagao devera observar padroes de
legalidade, ética e finalidade institucional, sendo admitido o uso pessoal de forma excepcional, desde que
nao prejudique o desempenho dos sistemas, servigos ou atividades da Anater.

Art. 42. O usuario devera adotar cautelas necessarias a protecdo das informagdes
institucionais, especialmente quanto a sua visualizacdo, armazenamento ou compartilhamento, de modo a
evitar acesso indevido por pessoas ndo autorizadas.

§ 1° E vedada a divulgacdo de informagdes institucionais fora do ambito profissional, salvo
quando autorizada ou em decorréncia de obrigacdo legal ou decisdo de autoridade competente.

§ 2° Todo incidente que possa comprometer a seguranga da informagdo devera ser
comunicado imediatamente a Unidade de Tecnologia da Informagdo, ainda que haja divida quanto a sua
relevancia ou impacto.

Art. 43. Os sistemas, projetos e solucdes de tecnologia da informacdo deverdo incorporar
requisitos de seguranca desde sua concepgdo, abrangendo, no minimo, as fases de planejamento,
desenvolvimento, testes e homologagao.



Art. 44. Os pontos de acesso as informagdes institucionais deverdo dispor de mecanismos
de controle e registro de atividades, com vistas a prevencao, deteccdo e apuragdo de acessos indevidos ou
perdas de informagao.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 45. A implementacdo das disposicdoes desta Politica observard o principio da
gradualidade, considerando a analise de riscos, o nivel de maturidade institucional e a disponibilidade de
recursos institucionais.

§ 1° A Unidade de Tecnologia da Informacdo, em conjunto com o Encarregado pelo
Tratamento de Dados Pessoais, elaborard, no prazo de até 120 dias, Plano de Adequacdao contendo
diagnostico, acdes, prazos e prioridades para o atendimento desta Politica.

§ 2° Durante a execucdo das medidas previstas no Plano de Adequagdo, a avaliagao da
conformidade observard o cumprimento das acdes e metas estabelecidas, consideradas a adoc¢do de
medidas proporcionais aos riscos identificados, o nivel de maturidade institucional e a capacidade
operacional da Anater.

§ 3° A avaliagdo de eventuais responsabilidades considerard, entre outros aspectos, a
existéncia de meios e condigdes para o cumprimento das obrigagdes, o estdgio de implementagdo das
medidas previstas no Plano de Adequagao e a atuacao diligente das unidades responsaveis.

§ 4° O prazo para implementacdo integral desta Politica serd de até 24 (vinte e quatro)
meses, contados da aprovacdo do Plano de Adequagdo pela Direx, sem prejuizo da ado¢do imediata das
medidas necessarias a mitigacao de riscos relevantes.

Art. 46. Esta Politica devera ser revisada e atualizada periodicamente, ou sempre que
eventos relevantes assim o exigirem, de modo a assegurar sua aderéncia as necessidades institucionais e as
melhores praticas de seguranca da informagao.

Paragrafo unico. A Politica de que trata o caput devera ser divulgada no sitio eletronico da
Anater e nos canais internos de comunicacdo, de forma a assegurar o conhecimento pelos publicos interno
e externo, observado o disposto nesta Politica e Anexos.

ANEXO II
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE (PESSOA FISICA) - MODELO

Eu, , CPF
. - , declaro haver lido e concordado com a Politica de Privacidade e Seguranca da
Informagao da Agen01a Nacional de Assisténcia Técnica e Extensdao Rural (Anater), composta por

diretrizes gerais, normas, procedimentos e regras, comprometendo-me a observa-las e segui-las.

Declaro, também, estar ciente de que os acessos por mim realizados a sistemas, redes,
dados, documentos ou informagdes institucionais, bem como o conteudo das mensagens enviadas via
correio eletronico corporativo, sdo monitorados automaticamente.

Brasilia, de de

Assinatura

ANEXO III



TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE (PESSOA JURIDICA) - MODELO

A Agéncia Nacional de Assisténcia Técnica e Extensdo Rural (Anater), situada no SAUN,
Quadra 05, Lote C, Torre "D", 4° andar, Asa Norte - Brasilia/DF
CEP 70.040-250, inscrita no CNPJ sob o n° 24.203.514/0001-02, e, de outro lado,
, situada a
, inscrita no CNPJ sob o n°
, doravante denominadas PARTES, sendo esta tltima denominada PARTICIPE;

Considerando:

I - que, em razdo do instrumento juridico n° (mencionar se contrato, convénio, acordo,
ajuste ou instrumento congénere), doravante denominado INSTRUMENTO PRINCIPAL, o PARTICIPE
podera ter acesso a informacdes classificadas como confidenciais ou sigilosas da Anater;

IT - a necessidade de estabelecer regras para o uso, tratamento e prote¢do dessas
informacodes, em conformidade com a Politica de Privacidade e Seguranga da Informagao da Anater;

Resolvem celebrar o presente TERMO DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE, mediante as seguintes clausulas:

CLAUSULA PRIMEIRA — DO OBJETO

O presente Termo tem por objeto disciplinar o acesso, o uso, o tratamento ¢ a protegdo das
informagdes a que o PARTICIPE tiver acesso em decorréncia da execugcdo do INSTRUMENTO
PRINCIPAL.

CLAUSULA SEGUNDA — DO ESCOPO DAS INFORMACOES E DOS ATIVOS DE INFORMACAO

O acesso pelo PARTICIPE sera restrito as atividades necessarias a execugdo do
INSTRUMENTO PRINCIPAL, abrangendo dados, informagdes e ativos de informacdo da Anater,
independentemente do meio ou formato, incluindo, mas nao se limitando a:

I - dados pessoais e dados pessoais sensiveis;

IT - informagdes institucionais, técnicas, administrativas ou estratégicas;

III - sistemas de informagdo, aplicacdes, bancos de dados e ambientes tecnologicos;
IV - informagdes armazenadas ou transmitidas por meios eletronicos;

V - informagdes armazenadas em qualquer tipo de midia;

VI - comunicag¢des formais ou informais, inclusive eletronicas; e

VII - documentos fisicos ou digitais.

Paragrafo tinico. Consideram-se ativos de informagdo todos os recursos que suportam o
tratamento da informagdo, incluindo equipamentos, sistemas, servigos, bases de dados e infraestruturas
tecnologicas.

CLAUSULA TERCEIRA — DAS OBRIGACOES DO PARTICIPE

O PARTICIPE obriga-se a:

I - observar integralmente a Politica de Privacidade e Seguranga da Informacao da Anater e
as normas complementares aplicaveis;



I - utilizar as informagdes exclusivamente para a execu¢do do INSTRUMENTO
PRINCIPAL, vedado qualquer uso para finalidade diversa;

IIT - identificar formalmente os profissionais autorizados a acessar informagdes da Anater,
responsabilizando-se por seus atos;

IV - dar ciéncia e obter compromisso formal de seus empregados, prepostos e eventuais
terceiros quanto ao cumprimento deste Termo e das normas aplicaveis;

V - manter o sigilo sobre quaisquer informagdes a que tiver acesso, nao as divulgando sem
autorizagdo da Anater, ressalvadas as hipoteses legalmente previstas;

VI - abster-se de instalar, executar ou utilizar programas, sistemas, dispositivos ou rotinas
nao autorizados pela Anater;

VII - adotar medidas técnicas e administrativas adequadas a protecdo das informacdes,
compativeis com os riscos envolvidos;

VIII - comunicar imediatamente a Anater a ocorréncia ou suspeita de incidentes de
seguranca da informagao;

IX - responder pelos danos e incidentes decorrentes do descumprimento das obrigagdes
previstas neste Termo, na Politica e nas normas aplicaveis, inclusive aqueles causados por seus
empregados, prepostos ou terceiros sob sua responsabilidade.

CLAUSULA QUARTA — DA RESPONSABILIZACAO

O PARTICIPE respondera, nos termos da legislacdo aplicavel, pelos danos
decorrentes do uso indevido ou tratamento inadequado das informagdes, sem prejuizo das
sancgoes previstas no INSTRUMENTO PRINCIPAL.

CLAUSULA QUINTA — DA VIGENCIA

O presente Termo vigorara durante a execu¢do do INSTRUMENTO PRINCIPAL e
permanecerd valido enquanto perdurar o dever de sigilo das informagdes acessadas.

CLAUSULA SEXTA — DA VINCULACAO

Este Termo vincula-se ao INSTRUMENTO PRINCIPAL, independentemente de sua
natureza juridica.

E por estarem assim justas e acordadas, as partes assinam o presente termo em duas vias de
igual teor e forma.

Brasilia, de de

Nome Completo

Cargo




Nome Completo
Cargo
PARTICIPE

Nome Completo
TESTEMUNHA

Nome Completo
TESTEMUNHA

ANEXO IV

FORMULARIO DE COMUNICACAO DE INCIDENTE DE SEGURANCA DE DADOS PESSOAIS A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) - MODELO

Comunicacao

Tipo de comunicagao:

0 Completa

OJ Parcial

Para comunicacio parcial:

O Preliminar

O Complementar

Critério para a comunicacao:

OO incidente de seguranca pode acarretar risco ou dano relevante aos titulares.
[JNao tenho certeza sobre o nivel de risco do incidente de seguranca.
Agente de tratamento

O notificante é:

O Controlador

OJ Operador

Se operador, informar se ja houve comunicacao ao controlador:
[Resposta]

Dados do agente de tratamento:

Numero do CPF ou CNPJ:

Nome ou Razdo Social:

Natureza da Organizagdo (Publica ou Privada):

Endereco:

Cidade:

Estado:

CEP:



Telefone:

E-mail:

Dados do notificante:

Nome:

E-mail:

Telefone:

Dados do encarregado:

O Mesmos dados do notificante.

Outro notificante, preencher os dados abaixo:

Nome:

E-mail:

Telefone:

Incidente de seguranca

Descreva de forma resumida como o incidente de seguranc¢a de dados pessoais ocorreu.
[Resposta]

Quando o incidente ocorreu?

[Data e hora]

(O Nao tenho conhecimento. Justifique: [Resposta]

[0 Nao tenho certeza. Justifique: [Resposta]

Quando a organizacao teve ciéncia do incidente de seguranca?
[Data e hora]

Descreva como a organizagdo teve ciéncia do incidente de seguranga.
[Resposta]

Se a comunicacao inicial do incidente ndo foi comunicada no prazo sugerido de 3 dias uteis
apos ter tomado ciéncia do incidente, justifique os motivos.

[Resposta]

Se o incidente ndo foi comunicado de forma imediata apds a sua ciéncia, justifique os
motivos da demora.

[Resposta]

Qual a natureza dos dados afetados?

0 Origem racial ou étnica.

O Convicgao religiosa.

[J Opinido politica.

O Filiagdo a sindicato.

O Filiagao a organizagao de carater religioso, filosofico ou politico.
OO0 Dado referente a saude.

0 Dado referente a vida sexual.

O Dado genético ou biométrico.

(0 Dado de comprovagao de identidade oficial (Por exemplo, n° RG, CPF, CNH).

O Dado financeiro.



(0 Nomes de usuario ou senhas de sistemas de informacao.
[0 Dado de geolocalizagao.

Outros: [Resposta]

Qual a quantidade de titulares afetados?

[Resposta]

Qual a categoria dos titulares afetados?

OJ Funcionérios

(0 Prestadores de servico

O Clientes

O Consumidores

O Usuérios

(J Pacientes de servigo de saude

[J Criangas ou adolescentes

Outros: [Resposta]

Medidas de seguranca utilizadas para a protecao dos dados

Quais medidas de seguranca, técnicas e administrativas, foram tomadas para prevenir a
recorréncia do incidente de seguranga?

[Resposta]

Quais medidas de seguranga, técnicas e administrativas, foram tomadas apos a ciéncia do
incidente de seguranga?

[Resposta]

Quais medidas de seguranca, técnicas e administrativas, foram ou serdo adotadas para
reverter ou mitigar os efeitos do prejuizo do incidente de seguranga aos titulares dos dados?

[Resposta]

O agente de tratamento realizou relatorio de impacto a prote¢ao de dados pessoais?
[Resposta]

Riscos relacionados ao incidente de seguranca

Quais as provaveis consequéncias do incidente de seguranga para os titulares afetados?
[Resposta]

Considerando os titulares afetados, na sua avaliagdo, o incidente pode trazer consequéncias
transfronteiri¢as?

[Resposta]

Comunicacao aos titulares

Os titulares foram comunicados sobre o incidente de seguranca de dados pessoais?
0 Sim

O Nao

Se sim, informar:

data da comunicagao:

canal utilizado:

publico:

conteudo da mensagem enviada:



medidas orientadas aos titulares:

Se ndo, justificar de forma fundamentada a razdo da ndo comunicagao.

ANEXO V

COMUNICACAO AO TITULAR DE DADOS PESSOAIS EM CASO DE INCIDENTE DE
SEGURANCA - MODELO

Assunto: Comunicacao de incidente de seguranca envolvendo dados pessoais
Prezado(a) Senhor(a),

1. A Agéncia Nacional de Assisténcia Técnica e Extensdo Rural (Anater) informa a
ocorréncia de incidente de seguranca da informacdo que pode ter afetado dados pessoais sob sua
titularidade, no contexto das atividades institucionais desta Agéncia.

2. Em atencdo ao dever de transparéncia previsto na Lei Geral de Protecdo de Dados
Pessoais (LGPD), apresentamos, a seguir, as informagdes disponiveis até o momento:

2.1. O que ocorreu

[Descricao objetiva e clara do incidente]

2.2. Quais dados podem ter sido afetados

[Indicar categorias de dados, evitando detalhamento excessivo que gere risco adicional]
2.3. Quando a Anater tomou ciéncia do incidente

[Data ou periodo]

2.4. Medidas ja adotadas pela Anater

[Providéncias de conten¢do, mitiga¢do e apuracao]

2.5. Possiveis riscos ao titular

[Descricao clara e proporcional dos riscos identificados]

2.6. Medidas recomendadas ao titular (quando aplicavel)

[Orientagdes praticas, como alteragcdo de senha, atencdo a comunicagdes suspeitas, etc.]

2.7.Canal de atendimento para esclarecimentos adicionais, o(a) titular podera
contatar a Anater por meio do canal:

[informar canal institucional]

3. O contato com o Encarregado pelo Tratamento de Dados Pessoais também podera
ser realizado pelo endereco:

[informar e-mail ou outro canal oficial]

4. Registra-se que a Anater permanece adotando as medidas necessarias para a adequada
apurac¢ao, tratamento do incidente e mitigagcdo de seus eventuais efeitos.

Atenciosamente,

ANEXO VI

TERMO DE CONSENTIMENTO PARA USO DE IMAGEM, VOZ E TRATAMENTO DE DADOS
PESSOAIS - MODELO

Eu, , CPF n° s
participante/beneficiario(a) das acdes, programas, projetos ou atividades executadas pela Agéncia




Nacional de Assisténcia Técnica e Extensdo Rural — Anater, DECLARO que fui devidamente
informado(a) e AUTORIZO, de forma livre, informada e inequivoca, nos termos da Lei n° 13.709/2018 —
Lei Geral de Protecdo de Dados Pessoais (LGPD), a coleta, o tratamento e a utilizagdo dos meus dados
pessoais, imagem, voz, fotografias, videos e relatos institucionais produzidos no ambito das atividades
promovidas pela Anater.

A presente autorizagdo possui finalidade exclusivamente institucional, educacional, técnica,
informativa, de monitoramento, transparéncia, prestacdo de contas, divulgacdo de resultados e
comprovagdo da execucao das agdes e contratos vinculados a assisténcia técnica e extensao rural — Ater.

Os dados e materiais poderao ser utilizados pela Anater em:

I — relatérios técnicos e administrativos;

II — sistemas internos de acompanhamento e monitoramento;
III — publicagdes institucionais;

IV —sitios eletronicos e redes sociais institucionais;

V — materiais educativos e informativos;

VI — eventos, apresentagdes e acdes de divulgacao institucional;

VII — processos de fiscalizagdo, auditoria e prestacdo de contas junto aos Orgdos de
controle.

A Anater compromete-se a realizar o tratamento dos dados em conformidade com os
principios da finalidade, adequacao, necessidade, seguranga e transparéncia previstos na LGPD, adotando
medidas razoaveis para protecao das informagdes pessoais.

O titular poderd, a qualquer momento, solicitar informagdes, correcdo, limitacdo ou
revogacdo deste consentimento, mediante requerimento formal a Anater, observadas as hipoteses legais de
manutengdo de dados necessarias ao cumprimento de obrigacdo legal, regulatoria ou de interesse publico.

A presente autorizacdo ¢ concedida gratuitamente, sem qualquer 6nus ou expectativa de
remuneracao.

Brasilia, de de

Nome Completo

Assinatura

Documento assinado eletronicamente por Loroana Coutinho de Santana, Presidente, em 22/05/2026,
as 17:45, conforme horario oficial de Brasilia, com fundamento no art. 4°,§ 3°, do Decreto n® 10.543, de
13 de novembro de 2020.

1
Sel o
assinatura
eletrbnica

1
Sel o
assinatura L
eletrbnica

Documento assinado eletronicamente por Sérgio Rosa, Diretor (a), em 22/05/2026, as 18:49, conforme
horario oficial de Brasilia, com fundamento no art. 4°,§ 3°, do Decreto n°® 10.543, de 13 de novembro de
2020.



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

-_'I_ Documento assinado eletronicamente por Isabel Cristina Lourenco da Silva, Diretora Técnica, em
JEI. Llil’ 22/05/2026, as 23:13, conforme horario oficial de Brasilia, com fundamento no art. 4°,§ 3°, do

assinatura

Decreto
EietrBnica n° 10.543, de 13 de novembro de 2020.

1+ A autenticidade deste documento pode ser conferida no site:
o https://sei.agro.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0 , informando o cddigo verificador 52902926 ¢ o
codigo CRC 2A2F4CE3.
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